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RESUMEN

El acceso a la informacion y al conocimiento digital, es una ventaja para el desa-
rrollo humano, sin embargo, también es una oportunidad para su uso inadecua-
do y desmedido. El objetivo del estudio es describir los roles de participacion de
violencia escolar, en funcién de su participacion en episodios de agresion ciber-
nética: insultos, hostigamiento, suplantacién de identidad, exclusion, denigracion,
desvelamiento y sonsacamiento, paliza feliz, ciber-persecucion y juego sucio. La
investigacion fue cuantitativa con estudio descriptivo y disefio transversal. Parti-
ciparon 411 estudiantes de bachillerato del Estado de México. Se emplearon dos
instrumentos uno para medir violencia escolar (a=.95) y el segundo para medir
nueve tipos de agresiones cibernéticas (a=.97). Se hizo un analisis multivariado
k de medias (conglomerados) para describir a grupos de alumnos en funcion de
la violencia escolar, identificandose tres grupos: victimas, doble rol (victima-aco-
sador) y no involucrados en violencia escolar, a partir de la clasificacion se hizo
un contraste de medias (ANOVA de una via) para describir los diferentes tipos de
conductas ciber-agresivas exhibidas por los grupos identificados. La primera con-
clusion refiere que cuando se es victima de violencia escolar (cara a cara), lo sera
también en ambientes virtuales: insultos cibernéticos, denigracién, sonsacamiento,
desvelamiento, paliza feliz, ciberpersecucion, exclusion y hostigamiento. Se con-
cluye también que quienes participan con doble rol en violencia escolar, participan
como victimas y acosadores, reproduciendo la violencia en ambientes virtuales, lo
que debe tomarse en cuenta para programas de prevencion y atencion.

PALABRAS CLAVE

Agresion cibernética; Convivencia pacifica; Juventud; Tecnologia de la comunica-
cion; Violencia escolar.

ABSTRACT

Access to information and digital knowledge is an advantage for human develop-
ment, however, it is also an opportunity for its inappropriate and excessive use. The
objective of the study is to describe the roles of participation of school violence, ba-
sed on their participation in episodes of cyber aggression: Flamming, Denigration,
Impersonation, Outing and Trickery, Happy Slapping, Grooming, Exclusion, Cybers-
talking, and Harrassment.The research was quantitative with descriptive study and
cross-sectional design. 411 high school students from the State of Mexico partici-
pated. Two instruments were used, one to measure school violence (a=.95) and the
second to measure nine types of cyber aggression (a=.97). A multivariate clustering
o conglomerate analysis (k-means) was done to describe groups of students based
on school violence, identifying three groups: victims, doble role (victim-bully) and
not involved in school violence, from the classification a contrast of means (one-way
ANOVA) was made to describe the different types of cyber-aggressive behaviors
exhibited by the identified groups. The first conclusion refers that when you are the
victim of school violence (face to face), it will also be victims of school violence in
virtual environments: flamming, denigration, impersonation, outing and trickery, ha-
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ppy slapping, grooming, exclusion and harassment. It is also concluded that those
who participate with a doble role in school violence participate as victims and bully,
reproducing violence in virtual environments, which should be taken into account for
prevention and intervention program.

KEY WORDS

Cyber-aggression; Communication technology; Peaceful coexistence; School vio-
lence; Youth.

RESUMO

O acesso a informagao e ao conhecimento digital € uma vantagem para o desen-
volvimento humano, mas também uma oportunidade para seu uso inadequado e
excessivo. O objetivo do estudo é descrever os papéis da participagao na violéncia
escolar, com base na sua participacéo em episédios de agresséao cibernética: insul-
tos, assédio, roubo de identidade, exclusdo, difamagéo, divulgagdo e persuaséo,
espancamento, ciber-perseguicdo e groming. A investigacao foi quantitativa com
estudo descritivo e design transversal. Participaram 411 estudantes do ensino
meédio do Estado do México. Foram utilizados dois instrumentos, um para medir
a violéncia escolar (0=,95) e o segundo para medir nove tipos de ciberataques
(a=,97). Foi feita uma analise multivariada de meias (conglomerados) para des-
crever grupos de alunos baseados na violéncia escolar, identificando trés grupos:
vitimas, duplo papel (perseguidor de vitimas) e ndo envolvidos na violéncia esco-
lar, desde a classificacdo um contraste de meias (ANOVA unidirecional) foi feito
para descrever os diferentes tipos de comportamentos ciber-agressivos exibidos
pelos grupos identificados.A primeira concluséo refere que quando se é vitima de
violéncia escolar (cara a cara), também serdo vitimas de violéncia escolar em am-
bientes virtuais: insultos cibernéticos, denegrir, sonsacing, desvendar, bater feliz,
ciber-analise, exclusdo e assédio. Conclui-se também que aqueles que participam
com um duplo papel na violéncia escolar participam como vitimas e assediadores,
reproduzindo a violéncia em ambientes virtuais, que devem ser tidos em conta para
programas de prevengao e cuidados.

PALAVRAS-CHAVE

Agresséo cibernética; Convivéncia pacifica; Tecnologia de comunicagéo; Juventu-
de: Violéncia escolar.

Introduccion

cacion (TIC). En este punto de la agenda

Con el objetivo de desarrollar un equilibrio
mundial en las areas sociales, econémi-
cas y medio ambientales se ha estableci-
do una agenda internacional que permita
acelerar el progreso de los paises con ma-
yor atraso, por lo que se ha determinado
que una de las multiples estrategias es el
desarrollo de sociedades del conocimien-
to inclusivas, facilitando el acceso a las
Tecnologias de la Informacién y Comuni-

2030, se hace hincapié en la importancia
de promover ambientes educativos en el
ciberespacio que se caractericen por ser
saludables y libres de violencia, favore-
ciendo ambientes inclusivos y tolerantes
propicios para el aprendizaje y la con-
vivencia (Organizacién de las Naciones
Unidas para la Educacioén, la Ciencia y la
Cultura [UNESCO], 2015).
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En la actualidad se ha incrementado el uso
y acceso a las TIC, por lo que las oportu-
nidades de acceso a las tecnologias de
la comunicacion e informacién, asi como
acceso a internet, ha alcanzado grandes
niveles de conectividad, por lo que la de-
nominada brecha digital ha tenido que mo-
ver sus indicadores clasificandoles en tres
niveles, el primer nivel sefala la conexion
a internet, el segundo nivel refiere el uso
de este asi como las competencias para
emplearlo, recientemente se ha denomi-
nado al tercer nivel como los resultados
de su uso, es decir, los beneficios que se
obtienen por usar internet (Van Deursen y
Van Dijik, 2019).

Por lo anterior, en Paises Latinoamerica-
nos la brecha digital aun no ha superado
el primer nivel, ya que una tercera parte de
los hogares (33%) aun no cuentan con el
servicio y el 46% de la nifiez no tienen ac-
ceso a internet (Comision Econdémica para
América Latina y el Caribe [CEPAL] 2020).
En este sentido el esfuerzo por disminuir
la brecha digital ha sido considerable den-
tro de las instituciones educativas, sobre
todo con respecto a la infraestructura ne-
cesaria para garantizar el libre acceso a la
informacion y el conocimiento de los alum-
nos dentro del recinto escolar, por esta ra-
zon, son los jovenes estudiantes los que
tienen mayores oportunidades de acceso
a la red. Para el caso especifico de Mé-
Xico, son un grupo poblacional cibernauta
por excelencia, siendo los estudiantes del
nivel superior los que registran un mayor
acceso (95%) seguidos de los estudiantes
de nivel medio superior (88.5%), (Encues-
ta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Ho-
gares, [ENDUTIH], 2018).

Los datos con respecto al segundo nivel
de la brecha digital son desalentadores,
ya que aunque el conocimiento digital es
una ventaja para la formacién académica
y el desarrollo humano personal, también
presenta una oportunidad para su uso

inadecuado y desmedido, y poco se ha
hecho para garantizar el uso responsable
de este recurso, los datos sefalan que
el principal fin es el del entretenimiento
y comunicacion (91% y 90% respectiva-
mente) (ENDUTIH, 2018), demostrando-
se recientemente que los jovenes no son
ciudadanos digitales, es decir, no tienen
habilidades basicas para comprender y
evaluar los contenidos e informacion me-
diatica, no son criticos con respecto a pro-
blemas sociales y éticos relacionados con
la tecnologia, carecen de habilidades de
alfabetizacion mediatica, para comunicar,
colaborar, publicar y comentar haciendo
uso de la tecnologia, siendo responsa-
bles éticamente para la ciber-convivencia
(Mendoza, etal., 2019).

Esto también ha propiciado que no sea po-
sible alcanzar el objetivo de la UNESCO
sobre la paz y la convivencia armonica, ya
que se ha identificado que el 17% de los
usuarios de internet, vivio alguna agresion
cibernética, siendo los adolescentes y j6-
venes el grupo mas vulnerable, ya que
uno de cada cinco usuarios, afirma haber
recibido mediante este medio, mensajes
ofensivos, discriminacién y han recibido
insinuaciones sexuales o suplantacion de
su identidad (Médulo sobre Ciberacoso
[MOCIBA], 2017).

2. Marco Teodrico

En la actualidad, la investigacion de violen-
cia escolar comienza a integrar también la
modalidad cibernética, lo que resulta ser
un fenémeno complejo, cuya dificultad en
su estudio se puede resumir en tres as-
pectos primordiales:

En primer lugar, existen confusiones res-
pecto a lo que se entiende por cibera-
gresioén y ciberacoso (o ciberbullying, en
inglés), algunos investigadores conside-
ran la ciberagresion como sinénimo del
ciberacoso (Prymak y Sosnowski, 2017),
entendiéndolo como el uso violento y re-
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iterado de la tecnologia por parte de los
estudiantes, con la intencién de causar
dafio, y cuyo desequilibrio de poder entre
las partes implicadas, hace imposible una
defensa efectiva. En este caso, cualquier
comportamiento que se presente se con-
sidera ciberacoso, mientras cumpla con
estas caracteristicas.

Pero existen otros investigadores que in-
dican que la ciber-agresion y el ciberaco-
so se pueden diferenciar con precision, al
primero se le define como comportamiento
negativo que se desarrolla en ambientes
virtuales, independientemente de la repe-
ticion o desequilibro de poder entre los in-
volucrados describiendo una amplia gama
de comportamientos agresivos (Corcoran,
et al., 2015; Smith, 2012), no importa si el
comportamiento es reiterado o solamente
se manifiesta una vez, ya que en un am-
biente virtual, el dafio es exponencial debi-
do a la propagacién del contenido gracias
a la rapidez con la que viaja la informacion
en medios virtuales (Berkley et al., 2012;
Corcoran et al., 2015; Grigg, 2010). Ade-
mas, tampoco es indispensable que se
produzca entre estudiantes del mismo co-
legio o grado escolar, sino que la versatili-
dad del fendmeno permite que quien sea
pueda acosar y ademas en el momento y
tiempo que sea, por lo que el término ci-
ber-agresion resulta mas amplio que el de
ciberacoso.

En segundo lugar, se tiene la problemati-
ca de sus manifestaciones que son mas
complejas y dificiles de identificar, la ma-
yoria de los autores indican que los com-
portamientos ciberagresivos son nueve, y
van de menor a mayor intensidad (Alvarez
et al., 2017; Bauman, 2014; Grigg, 2010;
Kowalski et al., 2014; Novo et al., 2014):
Insultos cibernéticos, ocurre cuando se
exhibe comportamiento agresivo en am-
bientes virtuales, la diferencia con el insul-
to tradicional es que este va en escalada
ya que la mayoria de los usuarios los re-
produce.

Hostigamiento, es el envio reiterado de
mensajes (no violentos) hacia una perso-
na, la frecuencia y la cantidad, es lo que
afecta emocional y significativamente a la
victima.

Ciberpersecucion, consiste en enviar
mensajes amenazantes y recurrentes a
la persona con la intencién de lastimarla
psicolégicamente, la diferencia con el hos-
tigamiento es que en este caso la informa-
cion es muy violenta e intimidante para la
quien la recibe.

Suplantacion, se presenta al robar la iden-
tidad virtual de una persona, haciéndose
pasar por ella creando un perfil falso (con
foto y nombre de la victima), con el objeti-
vo de afectar la integridad moral de la per-
sona a quien eligen como victima.

Exclusion, negar el acceso a alguien en
un grupo virtual, debido al aspecto fisico,
ideologia, género u orientacion sexual,
provocando dafio emocional a la victima.
Denigracion, se caracteriza por evidenciar
el comportamiento de alguna persona,
con el objetivo de burlarse de forma expo-
nencial a través de medios virtuales.

Desvelamiento y sonsacamiento, el agre-
sor manipula a la victima (quien se en-
cuentra alienada al agresor), para que la
propia victima realice actos que son de-
nigrantes.

Paliza Feliz, involucra varios tipos de vio-
lencia (denigracion, hostigamiento, dafo
fisico y psicoldgico), los agresores graban
cualquier forma de agresion hacia la vic-
tima, actos que comparten en ambientes
virtuales.

Juego Sucio, ocurre cuando una persona
se graba a si misma o envia sus propias
imagenes o fotos con connotacion sexual,
que luego son distribuidas sin su consenti-
miento. Este comportamiento ocurre entre
pares, y por lo general se presenta entre
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parejas que rompen y por venganza, el
material se distribuye entre conocidos.

En este ultimo punto, es necesario acla-
rar que juego sucio no es lo mismo que
sexting, al sexting no se le considera en la
clasificacion de las ciberagresiones, pero
si esta tipificado como un delito cibernéti-
co, por ser una manifestacion de violencia
grave que dirige un adulto hacia un menor
de edad.

Finalmente, en tercer lugar, tenemos el
problema de la temporalidad y el espacio
de la agresion. La agresion que se presen-
taenlavidareal suele tener un tiempo y un
espacio especifico, es decir, en el bullying
se presenta dentro de la escuela o en el
trayecto hacia su casa. Sin embargo, en la
ciber-agresion ésta puede darse en cual-
quier momento y lugar, sin que exista un
lugar fisico de proteccién para la victima
como el hogar. Ademas, las agresiones
pueden volver a surgir ya que se retoman
nuevamente después de varios meses o
incluso afos ya que toda la informacién
que se sube a la red puede ser guardada
y conservada para seguir acosando, por lo
que los tipos de ciber-agresion son mucho
mas complejas que las que se presentan
en el acoso tradicional, ya que son planea-
das, con dafio exponencial y permanente.
El analisis de las caracteristicas del per-
fil de las personas que exhiben agresién
cibernética ha permitido identificar que
también son violentas e impulsivas en
sus relaciones cara a cara (Alvarez et al.,
2018; Chatzakou, et al., 2019; Garaigor-
dobil, 2017), se caracterizan por mostrar-
se constantemente tensos, ansiosos y sin
control de emociones especialmente enojo
(De Pasquale, 2021) que tienen gran ac-
tividad en ambientes virtuales, opinando
generalmente con expresiones negativas,
agresivos y de odio, para atacar especial-
mente temas socialmente sensibles, como
feminismo, religion, politica (Chatzakou, et

al., 2019), pasan muchas horas diarias co-
nectados a internet, haciendo uso de re-
des sociales (Festl et al., 2015; Parti et al.,
2018) y el tipo de violencia mas usada es la
asociado al racismo, sexismo, y a la orien-
tacion sexual de las personas (Gutiérrez, et
al.,, 2019), ademas son cercanas a la vic-
tima, compaferos, amigos cercanos o pa-
rejas sentimentales (Mishna, et. al., 2018).

Actualmente, en varios paises, las con-
ductas ciberagresivas, ya tienen conse-
cuencias legales para quien lo ejecuta, por
lo que se han desarrollado politicas publi-
cas para que existan organismos especia-
lizados (policia cibernética), que reciben
y atienden las denuncias relacionadas
a las agresiones cibernéticas (Comision
Nacional de Seguridad, 2019), sin embar-
go, la situacion en contextos escolares
es diferente, ya que muchas veces estas
conductas no son sancionadas debido a
la inexistencia de protocolos de actuacion
frente a estas situaciones, destacan la
Ley para atender el acoso escolar en el
Estado de México (2018), la guia contra
el bullying de la Comisién Nacional de los
Derechos Humanos (2018), o el Protocolo
para actuacién en caso de abuso sexual
infantil, acoso escolar y maltrato en edu-
cacion basica (2018).

Pero a pesar de estos esfuerzos, es ne-
cesario realizar estudios que permitan la
comprensién del fendmeno en entornos
escolares, que permita obtener mayor in-
formacion sobre los perfiles (victima, agre-
sor y observador), aportando informacion
para la prevencion e intervencion efectiva
en la mejorar de la convivencia escolar,
por lo anterior, el presente estudio preten-
de responder a la pregunta de investiga-
cion ¢,El alumnado que participa en violen-
cia escolar, también participa en episodios
de agresion cibernética?
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3. Objetivos de la Investigacion
General

El objetivo general de la investigacion es
describir los roles de participacion de vio-
lencia escolar (cara a cara) en funcién de
su participacion en conductas ciber-agre-
sivas: insultos, hostigamiento, suplanta-
cion de identidad, exclusion, denigracion,
desvelamiento y sonsacamiento, paliza
feliz, ciber-persecucion y juego sucio.

Objetivos Especificos

1. Identificar a los participantes y
organizar grupos con base en su
participacion en violencia escolar
(cara a cara).

2. Describir cada grupo de alum-
nos identificados (participacion
en violencia escolar), en funcion
de su participacién en agresion
cibernética.

4. Método

La investigacion es cuantitativa con estu-
dio descriptivo y disefio transversal.

4.1. Participantes

Participaron 411 estudiantes de nivel me-
dio superior, inscritos en el primer (43%),
segundo (29%) y tercer afo de bachille-
rato (28%) de una escuela publica en el
Estado de México, de ellos 183 fueron
hombres (44.5 %) y 228 mujeres (55.5%),
con rango de edad de 15 a 19 afios (xx
=16, 0=.98).

Se obtuvieron por escrito los permisos y
consentimientos informados de los padres
del alumnado participante. El muestreo es
no probabilistico, por conveniencia (Her-
nandez-Avila y Carpio, 2019), lo anterior
debido a un convenio de investigacion con
la escuela participante.

4.2. Instrumento

Se emplearon dos instrumentos de medi-
cion.

El primero de ellos fue el Cuestionario de
Evaluacion de la violencia y acoso escolar
(Mendoza, et al., 2015). Tiene indice de
confiabilidad total a =.95. , consta de 85
reactivos, que miden el rol como victima,
acosador u observador en violencia esco-
lar y bullying. Los reactivos estan construi-
dos para valorar la opinién del alumnado,
en una escala Likert de cuatro niveles: to-
dos los dias, dos a tres veces por semana,
dos o tres veces al mes y nunca me ha
sucedido. Esta escala permite identificar
la frecuencia con la que el alumnado re-
ciben, dirigen u observan los diferentes
tipos de agresioén en las interacciones con
los otros pares.

Los reactivos se construyeron en forma de
espejo, por lo que miden el mismo tipo de
agresion para cada perfil: victima, acosa-
dor y espectador. Los diferentes niveles
de agresion que mide el instrumento son
exclusion (ejemplo: rechazan, ignoran);
agresion de gravedad media (ejemplo:
pegan, empujan, pellizcan), y agresion
de gravedad extrema (ejemplo: tocan mis
partes intimas, uso de armas).

El segundo instrumento empleado fue el
Cuestionario de evaluacion de agresion
cibernética (Morales y Mendoza, 2019),
mide la frecuencia de ocurrencia de las
conductas de agresién cibernética, en
jévenes entre 15 y 23 afios de edad. Se
conforma por 138 reactivos, que miden las
respuestas con escala Likert de cinco ni-
veles (nunca, casi nunca, algunas veces,
casi siempre y siempre), con Alfa de Cron-
bach de 0.97. El instrumento, se divide
en tres sub-escalas, con nueve factores,
que evaluan conductas ciberagresivas:
Agresor (46 reactivos, a=.95 ), victima (46
reactivos, a= .96), y observador (46 reac-
tivos, a=.95).
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Insultos cibernéticos (seis reactivos), son
peleas acaloradas y publicas (en ambien-
tes virtuales).

Denigracion (seis reactivos), distribucion
de informacion falsa, chismes o sefiala-
mientos despectivos, a través de TIC.

Suplantacion de identidad (seis reactivos),
se accede al perfil de la victima, o se crea un
perfil falso para hacerse pasar por la victi-
ma, dirigiendo agresiones a otras personas.

Paliza Feliz (seis reactivos), grabar a la
victima mientras esta sufriendo alguna
agresion fisica o burlas, el video se distri-
buye a través de dispositivos electrénicos
y entornos en linea.

Sonsacamiento y desvelamiento, (seis
reactivos), el agresor engana a la victima
para obtener y difundir informacion ver-
gonzosa y comprometedora.

Exclusién cibernética (cuatro reactivos),
se ignora a la victima al no dar respuesta
a sus publicaciones, es eliminado o blo-
queado de redes sociales 0 mensajeria
instantanea.

Juego Sucio (seis reactivos), enviar a tra-
vés de dispositivos electronicos y entor-
nos en linea, contenido erdtico o sexual
que la propia victima hace (a solicitud del
agresor), ocurre entre pares.

Ciberpersecucion (tres reactivos), son
conductas violentas, intimidades y persis-
tentes con en ambientes virtuales.

Hostigamiento cibernético (tres reacti-
VvOs), enviar mensajes persistentemente
para hostigar a la victima (generalmente
no violentos).

4.3. Procedimiento

Se presento el proyecto a las autoridades
escolares, una vez que aceptaron partici-

par, se establecieron con las autoridades
escolares los horarios para la aplicacion
de los instrumentos. Se solicitdé a los pa-
dres de familia firmar el consentimiento
informado para que sus hijos participaran
en el proyecto de investigacion.

La administracion de los instrumentos se
realizé en aulas escolares con la presen-
cia del profesor de grupo y los aplicadores
quienes fueron previamente capacitados
para su administracion. Los estudiantes
contestaron el instrumento en una sesion
con duracion de una hora, su participacion
fue de forma voluntaria y se les notificé
que los resultados se usarian con fines de
investigacion.

4.4. Andlisis de Resultados

Para cumplir con el objetivo general de la
investigacion se desarrollaron los siguien-
tes analisis estadisticos:

1. Se hizo un analisis multivariado a tra-
vés de conglomerados por el procedi-
miento K de medias, lo que permitid
clasificar a los participantes con base
en su participacion en violencia esco-
lar, usando los factores del instrumen-
to de violencia escolar.

2.Para lograr describir cada grupo de
alumnos identificados por su participacion
en violencia escolar (victimas, doble rol y
no involucrado) a partir de su participacion
en los nueve tipos de agresién cibernética
(en cualquiera de sus roles victima, obser-
vador u agresor), se hizo un contraste de
medias a través del andlisis de varianza
(Anova de una via) teniendo como factor
el conglomerado obtenido y con la varia-
ble dependiente cada uno de los factores
del instrumento de agresion virtual.

3. Tamafio del efecto. Se calculé el tamafio
del efecto, para cada uno de los contras-
tes de las medias que fueron significativas
(valor p < .05). El calculo se hizo a través
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del estadistico d de Cohen. Para la inter-
pretacion del tamario del efecto, se toma-
ron los siguientes valores: Efecto pequeio
con valor d = 0.20; efecto medio, con valor
d = .50 y tamano del efecto grande con
valor igual o superior a d= .80.

5. Resultados

Clasificacién del alumnado en funcién de
violencia escolar (cara a cara)

El procedimiento K de medias clasificd a
los participantes en tres grupos, dichos
grupos se conformaron conforme su parti-
cipacion en violencia escolar, se maximizo
la homogeneidad intragrupo y la heteroge-
neidad entre los tres grupos identificados.
El primer grupo denominado Doble Rol en
violencia escolar, describe a 31 alumnos
que representa el 9% del total de partici-
pantes, de ellos 18 son hombres (58%)
y 13 son mujeres (42%). El alumnado de
este grupo puntla en los factores victima
y acosador en episodios de violencia es-
colar (doble rol), especificamente en com-
portamientos de rechazo y exclusion, asi
como pegar, burlarse, insultar, pellizcar,
empujar, esconder, romper y robar perte-
nencias de otros, comportamientos que
reciben (victima de violencia escolar) y
exhiben hacia sus companieros de clase.

Al segundo grupo se le nombré No Involu-

crado y se conforma por la gran mayoria
de los participantes, 214 alumnos que re-
presenta el 62% del total de participantes
en el estudio. La gran mayoria de este gru-
po lo conforman mujeres (147, 69%), 67
son hombres (31%). Los participantes que
integran este grupo se caracterizaron por
puntuar “nunca” en la escala Likert, por lo
que no participan como victima y tampo-
co como acosador en las diversas formas
de agresion: rechazo, exclusion, agresion
grave y extrema, es decir, no se involucran
en episodios de violencia escolar.

El tercer grupo identificado, se le llamé
Victima de violencia escolar, esta integra-
do por 100 alumnos (29% del total de par-
ticipantes), de ellos 57 son hombres (41%
) y 43 son mujeres (59%). Los integrantes
de este grupo se caracterizan por puntuar
en la escala Likert “dos o tres veces por
mes” en los reactivos que integran el fac-
tor de victimizacion, especificamente en
los reactivos que miden rechazo y exclu-
sion que reciben por parte de sus pares
(victima de rechazo).

En la figura 1, se representan graficamen-
te los grupos de alumnos identificados a
través de los conglomerados: Doble rol
(victima-acosador), victima y no involucra-
do en episodios de violencia escolar (cara
a cara).
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Figura 1.
Grupos de alumnos clasificados a través del analisis multivariado
k de medias (conglomerado). Fuente: Elaboracion Propia.
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En la figura 1, se identifican los tres gru-
pos determinados por el analisis multiva-
riado: grupo victima de violencia escolar,
grupo doble rol (victima-acosador) en vio-
lencia escolar y el grupo de alumnos que
no se involucran en episodios violentos
(cara cara) en la escuela, siendo este ulti-
mo el grupo con mayor representacion del
alumnado.

Grupos que participan en violencia escolar
y en conductas ciber-agresivas

A continuacién, se describira cada uno de
los grupos identificados a través del anali-
sis k de medias: Doble rol (victima-acosa-
dor), victima y no involucrado, que repre-
sentan los roles de participacion en violen-
cia escolar (cara a cara, con sus pares),
la descripcion permitira conocer cual de
dichos grupos participan también en epi-
sodios de agresion cibernética.

Lo anterior se lograra al examinar cual de
los grupos (doble rol, victima o no involu-

= No involucrado

——\ictima Rechazo

crado) presenta mayor puntaje significati-
vo en las medias de los diferentes factores
que comprenden el instrumento de agre-
sion cibernética: insultos electrénicos, de-
nigracion, suplantacién, sonsacamiento,
paliza feliz, juego sucio, hostigamiento, ci-
ber-persecucioén y exclusiéon. Para lo cual,
se hizo un contraste de medias, a través
de ANOVA de un factor, teniendo como
factor al conglomerado (grupos identifica-
dos en violencia escolar) y como variable
dependiente cada uno de los factores del
instrumento de agresion cibernética.

En las tablas 1 a la 4 que a continuacién
se muestran, se describen los resultados
de los contrastes de medias que fueron
estadisticamente significativos. En cada
tabla, se muestra el numero de participan-
tes que conforma cada conglomerado (n),
la media aritmética ( ), la desviacion
estandar (o), el valor de ANOVA (F), el ni-
vel de significancia (p), los contrastes Post
Hoc, y el tamafo del efecto a través del
valor de la d de Cohen (d).
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Tabla 1.
Contraste de medias para los factores Insultos
electrénicos y Denigracion

Factor: Grupos o F
Instrumento | Conglomerado N o 2 Post Hoc d
Agresion Violencia 337‘)‘/ p
Cibernética Escolar
- Doble Rol (DR) 12
Victima s . 31 6.64
Insultos Victima (Vi) 100 5.17 000 | NI<BR | .58
- No involucrado 11.38 ' 1.935 | ° NI<V .54
Electrénicos 214 4.05
(ND) 8.9
Agresor Doble Rol (DR) 8
Insultos No involucrado 2:131 6.68 4'15; 000 DR>NI .38
Electronicos | (NI) 15688 |
Observador | Victima (Vi)
Insultos No involucrado ;(1)2 124715 ggg 008 V>NI .36
Electronicos | (NI) ’ ' 4905 | -
Doble Rol (DR) )
Victima de | Victima (Vi) 18(1) 10553 5'38; D\F;:,\\I/I' 'gg
Denigracion | No involucrado 214 7.6 5 9'5 5.467 | .005 NI<DR .65
(NI) . . .
Agresor de l[\)lgt?Levciﬁlcgcin) 31| 751| 3.32 DR>NI |,
Denigracion (NI) 214 6.40 1.33 5.467 .005

Fuente: elaboracion propia

Los resultados de la tabla 1, sefialan que
el alumnado que participa en episodios de
violencia escolar (cara a cara) con Doble
Rol (victima-acosador), presenta media
significativamente mas alta que el gru-
po que no se involucra (en episodios de
violencia escolar), dicha media aritmética
es mayor en episodios de agresiones ci-
bernéticas como ciber-victima de insultos
electrénicos y de denigracion (, respecti-
vamente) y como ciber-agresor de insultos
electrénicos y en denigracion (, respecti-
vamente).

La tabla 2 que a continuacién se mues-
tra, describe el contraste de medias, para
cada grupo identificado, en la participa-
cion de episodios de violencia escolar
(cara a cara, como victima, doble rol y
no involucrado), identificando cual de di-
chos grupos exhibe mayor participacion
en agresiones cibernéticas: suplantacion
y sonsacamiento.
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Contraste de medias para los factores: Suplantacién de identidad;

Tabla 2.

Sonsacamiento y desvelamiento

::nz?sct;:aaento Sgggﬁ)srn%rado N o (2F p Z%SCt d
Agresion Violencia 33%/)
Cibernética Escolar
Doble Rol (DR)
Agresor : 31| 7.03 | 1.94 DR>NI
Suplantacién No involucrado 214 6.2 5.425 000 .56
(N1 84
Observador ?‘N"I) nvoluerado | 314 | 10.6 | 6.01 | 407 VisNI 23
Suplantacion Victima (Vi) 100 | 12.69 | 6.56 .000
Victima No muolucrado | 31 | 877 | 881 | DRANI | 52
Sonsacamiento | (NI) 100 6.8 1'99 ) .000 V<DR '45
Victima (Vi) ) ’
Doble Rol (DR)
Agresor ; 31 A 3.18
Sonsacamiento ?INOI) involucrado 214 16 | 1.10 5.062 .000 DR>NI 40
Doble Rol (DR)
. 31 | 12.51 | 6.90 DR>NI 47
Observador de ?‘NOI) involucrado | 514 | 969 | 5.02 | 8.310 | ;o | NIDR | 47
Victima (Vi) 100 | 12.23 | 6.62 NI<Vi 43

Fuente: elaboracion propia

Los resultados de la tabla 2, describen
a través del contraste de medias que, el
alumnado que participa con doble rol (en
episodios de violencia escolar, cara a
cara), presenta media significativamente
mayor a la del grupo de alumnos denomi-
nados no involucrado en violencia escolar.
Esta media es significativamente mas ele-
vada en comportamientos ciber-agresivo
como ciber-agresor en suplantacién de
identidad; sonsacamiento y desvelamien-
to ( respectivamente), como ciber-victima
de sonsacamiento y desvelamiento (, asi
como ciber-observador en sonsacamiento
y desvelamiento.

Asi mismo el rol de victima en violencia
escolar (cara a cara), presenta media sig-
nificativamente mayor a la del grupo de no
involucrados (también en violencia esco-
lar), particularmente en las conductas ci-
ber-agresivas: suplantacién de identidad;
sonsacamiento y desvelamiento (en el rol
de ciber-observador, respectivamente).

A continuacion, en la tabla 3 se muestran
los contrastes de medias estadisticamen-
te significativos, para los grupos identifi-
cados en violencia escolar (cara a cara):
Doble rol, victima y no involucrado, en
funcién de su participacion en agresiones
cibernéticas: paliza feliz y juego sucio.
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Tabla 3.
Contraste de medias para los factores Paliza Feliz
(happy slapping) y Juego sucio

Factores: Grupos o
Instrumento | Conglomera- N o F p Post Hoc d
Agresion do en Violen- (2 y 337)
Cibernética | cia Escolar
Doble Rol
Victima .(DR) 31 7.70 3.96 DR>NI .51
Paliza Feliz No involucra- | 214 6.22 1.05 8.310 .000 NI<DR .51
do (NI) 100 6.75 1.85 Vi>NI .35
Victima (Vi)
Doble Rol
Agresor N .(DR) 31 7.33 3.63 DR>NI 45
Paliza Feliz oinvolucra- | 214 6.15 .83 9.580 .000 NI.<DR 45
do (NI) 100 6.85 2.23 Vi>NI 42
el
. 31 13.22 7.61 DR> NI 49
Observador | Noinvolucra- | 51, | g9g | 548 | 7.005 | .003 | NI<DR | .49
Paliza Feliz do (NI) 100 | 1214 | 6.24 V<Nl | .37
Victima (Vi) : : i
Doble Rol
Victima (DR) 31 7.25 3.80 6.130 002 DR>NI .36
Juego sucio | Noinvolucra- | 214 6.22 1.28 ) ’ NI <DR .36
do (NI)
No involucra- )
Juego suoo | Q0NN | 00 | 1244 | ez | 593 | 007 | U\ | 3
Victima (Vi) ’ ’ '

Fuente: elaboracion propia

Los resultados de la tabla 3, sefalan que
existen diferencias estadisticamente sig-
nificativas entre los grupos de alumnos
que participan en violencia escolar (cara
a cara), especificamente para el grupo de
alumnos que participan con Doble rol (vic-
tima-acosador), quienes presentan media
significativamente mayor que el grupo de
alumnos que no se involucran en episo-
dios de violencia escolar, dicha media es
mayor en conductas ciber-agresivas como
la ciber-victimizacion en paliza feliz y jue-
go sucio ( respectivamente).

La tabla 3, también sefiala que el grupo de
alumnos con doble rol (victima-acosador)
tiene media significativamente mayor que
el grupo de alumnos que no se involucran
en violencia escolar, como ciber-agresor

en paliza feliz y ciber-observador también
en paliza feliz (.

Finalmente, las victimas de violencia es-
colar, presentan media significativamente
mayor que los que no se involucran en
violencia escolar, especificamente como
ciber-observadores en juego sucio.

En la tabla 4 que a continuacion se pre-
senta, se muestran los resultados estadis-
ticamente significativos para el contraste
de medias para los grupos que participan
en violencia escolar (cara a cara): Doble
rol, victima y no involucrados, en funcion
de su participacion en episodios de agre-
sion cibernética (exclusion, ciber-persecu-
cion y hostigamiento cibernético).
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Contraste de medias para los factores Exclusién, Ciber-persecucion

Tabla 4.

y Hostigamiento cibernético

Factores: Grupos o n 5] F p Post Hoc d
Instrumento conglomera- 2y
agresion dos 337)
cibernética Violencia
escolar
Victima Doble Rol 31 8.74 1 3.79 DR>NI .75
Exclusion (DR) 214 | 6.31 | 2.54 15.860 | .000 | NI<DR .75
No involucra- | 100 7.70 | 2.81 Vi>NI .52
do (NI)
Victima (Vi)
Observador Doble Rol 31 7.61 3.89 6.232 DR>NI 46
Exclusion (DR) 214 | 5.99 3.07 .000 | NI<DR 46
No involucra- | 100 | 7.07 3.14 Vi>NI .35
do (NI)
Victima (Vi)
Victima No 214 | 4.40 1.80 5.888 NI< Vi .36
Ciber- involucrado 100 | 5.13 2.21 .000 | Vi> NI .36
persecucion (NI)
Victima (Vi)
Observador No 214 1 5.00 | 2.46 4.474 NI< Vi .30
Ciber- involucrado 100 | 5.82 | 2.90 .000 | Vi> NI .30
persecucion (NI)
Victima (Vi)
Victima No 214 | 22 2.39 NI<Vi .31
Hostigamiento | involucrado 100 3.53 3.961 Vi>NI
(NI) 5.16 .001
Victima (Vi)

Fuente: elaboracion propia

Los resultados de la tabla 4, sefialan que
el grupo de alumnos que participan en epi-
sodios de violencia escolar (cara a cara)
con el doble rol (victima-acosador) tienen
media significativamente mas alta que el
grupo que no se involucra en violencia
escolar, esta media es mayor en su par-
ticipacion en conductas ciber agresivas
de exclusion cibernética (ciber-victima, ci-
ber-observador, respectivamente).

Los resultados en la tabla, también de-
muestran que el grupo de alumnos que
participan en episodios de violencia esco-
lar con el rol de victima, tienen media sig-
nificativamente mayor al del grupo no invo-
lucrado, en su participacion en conductas
de ciber-persecucion como ciber-victima y

ciber-observador ( respectivamente), asi
como victima de hostigamiento (.

6. Conclusiones

La principal conclusion de este trabajo de
investigacion se desprende el objetivo ge-
neral y responde a la pregunta de inves-
tigacion planteada, determinandose que
cuando un alumno participa en violencia
escolar (cara a cara) también participa en
episodios de agresion cibernética con di-
ferentes roles de participacion y con dife-
rentes tipos de agresion cibernética.

Destacandose que existe estabilidad de
los roles, de esta manera el alumnado
que participa con el perfil Doble rol (vic-
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tima-agresor) en episodios de violencia
escolar en ambientes fisicos, participa con
el mismo rol en ambientes virtuales en
conductas ciber-agresivas como: insultos
electronicos, denigracion, sonsacamiento
y desvelamiento, paliza feliz. Identifican-
dose un cambio de rol del ambiente fisi-
co al virtual, ya que cambia de doble rol
(ambiente fisico) al rol de ciber-agresor en
la conducta de suplantacion de identidad;
al rol de ciber-victima en conductas como
juego sucio y exclusion cibernética, y al rol
de ciber-observador en conductas como
paliza feliz y exclusién cibernética.

Con lo anterior, se afirma que el alumna-
do con este doble rol (victima-agresor) en
ambientes fisicos (cara a cara) son quie-
nes se encuentran en mayor riesgo de
participar en multiples conductas con dife-
rentes perfiles en ambientes virtuales.

Con respecto al perfil de victimas de vio-
lencia escolar (cara a cara), se concluye
que también son victimas en ambientes
virtuales de conductas como: hostiga-
miento, ciber-persecucion, participando
también con el rol de observador en am-
bientes virtuales siendo espectador de
conductas que sus pares dirigen a otros,
Como juego sucio y ciber-persecucion.

Finalmente, el alumnado mas protegido es
el alumnado que no participa en episodios
de violencia escolar (cara a cara, denomi-
nados no involucrados), ya que tampoco
se involucra en episodios agresivos ocu-
rridos en ambientes virtuales, es decir,
es alumnado que se encuentra en menor
riesgo de participar en conductas agresi-
vas, ya que no son blanco de agresiones y
tampoco las dirigen a otros, ni en ambien-
tes fisicos ni en ambientes virtuales.

7. Discusion
Los resultados del estudio parecen identi-

ficar como lo reporté Del Rey et al., (2012)
que el patron de comportamiento de vio-

lencia en ambientes escolares fisicos (cara
a cara) siguen un continuo hasta llegar al
comportamiento del ciberbullying, a través
del cual se identifica que el mismo alum-
nado que participa con diferentes roles en
violencia cara a cara también participan
en episodios de ciberbullying, resultados
que son similares a otras investigaciones
internacionales sustentando asi, lo encon-
trado en esta investigacion (Alvarez, et al.,
2018; Garaigordobil, 2017; Giménez et al.,
2015; Larrafaga et al., 2018).

Los resultados derivados de esta inves-
tigacion pueden ser explicados con una
amplia gama de estudios cientificos. La
primera, se dirige a brindar una explicacion
del porque las victimas de violencia esco-
lar o son también en ambientes virtuales,
y por que quienes participan en violencia
escolar (con doble rol, victima-acosador)
participan también en episodios agresivos
en otros contextos, como el virtual.

La estabilidad del comportamiento a tra-
vés del tiempo y los contextos es la pri-
mera explicacion, ya que el comporta-
miento como victima, agresor o doble rol
(victima-agresor) continua y ademas se
fortalece a lo largo de las diferentes eta-
pas por las que atraviesa el ser humano,
permaneciendo con dicho perfil en cada
uno de los contextos en los que socializa,
por lo que si no recibe intervencién psico-
l6gica especializada, el alumnado partici-
para en episodios violentos en la familia,
la escuela, el trabajo, y en su comunidad,
involucrandose en interacciones violentas
con diferentes personas como su pareja,
amistades, familiares, vecinos, comparie-
ros de trabajo, entre otros (Brendgen, et
al., 2021; Mendoza, et al., 2021; Smith, et
al., 2003).

En esta estabilidad del perfil de victima, a
través del tiempo y los contextos, influyen
diversos factores, uno de ellos son las dis-
torsiones cognitivas como el pensamiento
ilusorio, que lleva a normalizar y justificar
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la violencia, por lo que no solicitan ayuda,
tampoco buscan soluciones proactivas
para detener el problema ya que asumen
que no hay ningun conflicto que se deba
resolver (Mendoza y Maldonado 2017;
Moretti, y Herkovits, 2021).

Otro factor que influye para la que se
mantenga el perfil de victima, es la baja
autoestima (Tintori et al., 2021) y la iden-
tificacion con el estereotipo femenino tra-
dicional, estereotipo que se fortalece y
afirma aun mas la victimizacion, al asumir
que son personas débiles y vulnerables
sin posibilidad de modificacién conductual
y cognitiva (Mendoza, et. al., 2020; Men-
doza y Maldonado, 2017).

Con respecto a la estabilidad del compor-
tamiento del perfil de acosador, que se ca-
racteriza por lastimar desplegando diver-
sos tipos de conductas agresivas en mul-
tiples contextos (incluyendo el virtual), se
ha explicado que dicha conducta perdura
ya que, ha sido empleada exitosamente
para socializar en los diferentes contextos
en los que se desarrolla, como el familiar,
escolar, grupos sociales de actividades
recreativas o ludicas, asi como en am-
bientes virtuales. La conducta de agresion
ha sido exitosa ya que les ha funciona-
do para solucionar conflictos, interactuar
socialmente, logrando adquirir multiples
ganancias como, poder, liderazgo, popu-
laridad, obtencion de recursos materiales
o0 monetarios, por lo que las personas que
utilizan la agresion, la emplean debido a
que no conocen otras estrategias y habi-
lidades para socializar (Mendoza, et al.,
2020; Prymak y Sosnowski, 2017; Santo-
yo y Mendoza, 2018).

Por otra parte, los resultados también se-
Aalan que el alumnado que participa como
victima de violencia escolar (cara a cara),
participa en situaciones ciber-agresivas en
ambientes virtuales con el rol de ciber-ob-
servador o con el rol de ciber-agresor. Este
transitar de un rol de participacion a otro,

se puede explicar con base en multiples
factores involucrados en el desencadena-
miento y participacion de episodios agre-
sivos con cualquier rol de involucramiento
(victima, doble rol, agresor o espectador)
en cualquier modalidad (cara a cara o en
ambientes virtuales). Por lo que uno de es-
tos factores son los déficits conductuales y
cognitivos que dificultan a las victimas, es-
pectadores y acosadores, su adaptacion a
los contextos en los que se desenvuelven,
como por ejemplo, las distorsiones cogniti-
vas asociadas a la percepcion erronea de
un ambiente diferente a lo que realmente
es, por lo que pueden percibir a una per-
sona como hostil 0 un ambiente agresivo
cuando en realidad no lo es (Mendoza y
Maldonado, 2017; Sincek et al., 2017).

Otro factor, es la carencia de habilidades
sociales que les impiden relacionarse pa-
cificamente con los otros, como empatia,
cooperacion y servicio hacia los demas,
mostrando menor autocontrol sobre sus
emociones e impulsos (Mendoza y Maldo-
nado, 2017; Garaigordobil, 2012), se mues-
tran intolerantes, racistas y homofébicos
(Tintori, et al., 2021), se caracterizan por
usar la agresion como estrategia de reso-
lucién de conflictos (Garaigordobil, 2017).

Asi mismo, las carencias y dificultades en
el ambiente familiar también son un factor
que influye en el comportamiento violento,
ejemplo de ello son las practicas de crian-
za poco efectivas y agresivas que son
empleadas en el seno familiar, asociadas
a la reproduccion de modelos sexistas, y
el uso vy justificacion de la violencia (Ga-
raigordobil y Machimbarrena, 2017; Men-
doza, 2020), en sentido opuesto los lazos
familiares caracterizados por honestidad y
confianza disminuyen el riesgo de partici-
par en agresiones en ambientes fisicos o
virtuales (Tintori, et al., 2021).

De esta manera, se destaca que las con-
ductas ciber-agresivas no suelen pre-
sentarse por casualidad, ya que son un
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cumulo de acciones y resultantes de la
combinaciéon de multiples factores perso-
nales, escolares, familiares y sociales que
dirigen a quien las vive, a un espiral de
violencia del cual resultara dificil salir sin
ayuda psicoldgica especializada.

Las implicaciones a nivel psicologico y
psiquiatrico para quienes participan en
episodios de violencia escolar en ambien-
tes fisicos o virtuales son considerables,
ya que se ha identificado que facilitan el
desarrollo de depresién e ideas suicidas
(Echavarria et al., 2017; Iranzo, et al.,
2019; Redondo, et al., 2017), asi como
comportamiento antisocial y delictivo (Ga-
raigordobil, 2017).

La necesidad de comprender mejor el
fenémeno de la ciber-agresiéon se hace
urgente debido al impacto psicologico y
social de quienes participan, por lo que
la realizacion de estudios focalizados que
permitan diseminar el involucramiento en
agresiones cara a cara y virtuales, asi
como los diferentes roles en un ambiente
y otro, identificando la naturaleza del fe-
nomeno, permitird sin duda alguna, tener
elementos cientificos suficientes que pro-
veen de informacién para el desarrollo de
estrategias eficaces de prevencion y aten-
cion del fenémeno.

La importancia de este estudio es preci-
samente el hallazgo de las asociaciones
entre los actores, identificando que parti-
cipar en situaciones de violencia escolar
cara a cara, situa al alumnado en riesgo
inminente de participar también en episo-
dios de agresiones cibernéticas, como lo
son: juego sucio, paliza feliz, ciber-perse-
cucién, hostigamiento, exclusion, denigra-
cion, robo de identidad, entre otras.

Para futuras investigaciones se sugiere
identificar con que grado de planificaciéon
los agresores piensan, programan y eje-
cutan los comportamientos agresivos para

dafar a otros, asi como la identificacion de
experimentar placer por lastimar y domi-
nar a otros.
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