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RESUMEN

El estudio analiza el Active Directory como eje estratégico de la planificacion tecnolégica en el sector pablico peruano. Su
objetivo fue evaluar su impacto en la gestion de recursos tecnoldgicos a partir de tres dimensiones: planificacion, acceso y
administracion, y control y monitoreo. La investigacion empled un disefio aplicado basado en revision estructurada y
observacion directa, utilizando muestreo probabilistico estratificado. La recoleccion de datos se realiz6 mediante fichaje de
registro validado por expertos, lo que garantiz6 uniformidad y claridad en el procesamiento de la informacion. Los resultados
evidencian que el Active Directory, cuando se implementa estratégicamente, transforma la gestién tecnoldgica institucional,
elevando la planificacion de una actividad documental a un proceso ejecutable, optimizando la administracion de accesos
como ventaja estratégica y fortaleciendo el control y monitoreo mediante capacidades proactivas. Se concluye que el Active
Directory debe entenderse como infraestructura tecnolégica esencial, cuya incorporacidn genera mejoras cuantificables en
eficiencia, seguridad estructural y gobernanza medible.

Palabras clave: Active Directory; Planificacion tecnologica; Sector publico; Gestion de recursos; Gobernanza digital
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ABSTRACT

The study analyzes Active Directory as a strategic axis of technological planning in the Peruvian public sector. Its objective
was to evaluate its impact on technological resource management across three dimensions: planning, access and
administration, and control and monitoring. The research employed an applied design based on structured review and direct
observation, using stratified probabilistic sampling. Data collection was conducted through expert-validated record indexing,
ensuring uniformity and clarity in information processing. The results show that Active Directory, when strategically
implemented, transforms institutional technological management by elevating planning from a documentary activity to an
executable process, optimizing access administration as a strategic advantage, and strengthening control and monitoring
through proactive capabilities. It is concluded that Active Directory should be understood as essential technological
infrastructure, whose incorporation generates quantifiable improvements in efficiency, structural security, and measurable
governance.

Keywords: Active Directory; Technological planning; Public sector; Resource management; Digital governance

RESUMO

O estudo analisa 0 Active Directory como eixo estratégico do planejamento tecnoldgico no setor publico peruano. Seu objetivo
foi avaliar seu impacto na gestdo de recursos tecnoldgicos a partir de trés dimensdes: planejamento, acesso e administracéo, e
controle e monitoramento. A pesquisa utilizou um delineamento aplicado baseado em reviséo estruturada e observacao direta,
com amostragem probabilistica estratificada. A coleta de dados foi realizada por meio de fichamento de registro validado por
especialistas, garantindo uniformidade e clareza no processamento das informacfes. Os resultados mostram que o Active
Directory, quando implementado estrategicamente, transforma a gestéo tecnoldgica institucional ao elevar o planejamento de
uma atividade documental para um processo executavel, otimizar a administracdo de acessos como vantagem estratégica e
fortalecer o controle e 0 monitoramento por meio de capacidades proativas. Conclui-se que o Active Directory deve ser
compreendido como infraestrutura tecnoldgica essencial, cuja adocao gera melhorias quantificaveis em eficiéncia, seguranca
estrutural e governanga mensuravel.

Palavras-chave: Active Directory; Planejamento tecnoldgico; Setor publico; Gestéo de recursos; Governanca digital

INTRODUCCION

En la actualidad, la transformacion digital en el sector publico constituye un factor estratégico para
garantizar eficiencia, seguridad y continuidad operativa en la gestién institucional. La creciente dependencia
de sistemas informaticos y plataformas digitales ha resaltado la necesidad de contar con infraestructuras que
centralicen la administracion de identidades, permisos y recursos tecnologicos. En este marco, el Active
Directory emerge como un componente critico que no solo facilita la autenticacion y el control de accesos,
sino que se convierte en un eje integrador de la gobernanza tecnoldgica, la ciberseguridad y la planificacion

estratégica en las organizaciones estatales.

Particularmente en el Per(, donde la modernizacion digital avanza de manera desigual y esta
tensionada por fragmentaciones histéricas en la gestion tecnoldgica, el Active Directory representa una
oportunidad para consolidar procesos, reducir duplicidades y fortalecer la resiliencia institucional frente a
amenazas cibernéticas. Su implementacion centralizada permite articular politicas de acceso, trazabilidad de

usuarios y proteccion de la informacion, convirtiéndose en un instrumento capaz de alinear la infraestructura
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tecnoldgica con los objetivos de desarrollo institucional y los lineamientos de la Agenda 2030, especialmente

en lo relacionado con innovacion, infraestructura y sostenibilidad digital.

En este contexto, la finalidad del presente estudio consistio en esclarecer como el Active Directory,
en su condicion de orquestador y maestro de la identidad digital, asi como cimiento de la agilidad operativa,
genera seguridad virtual perimetral dindmica y fortalece la gobernanza tecnolégica en el sector publico. La
Agenda 2030, particularmente el ODS 9, vinculado a Industrias, Innovacion e Infraestructura, impulsa la

renovacion tecnoldgica en la gestion interna de las organizaciones (Montero, 2021).

En el Per, la transformacion digital del Estado ha avanzado de manera desigual, tensionada entre
mandatos normativos de modernizacion administrativa y limitaciones estructurales derivadas de la
fragmentacion tecnoldgica acumulada por décadas de gestion sectorial. En este contexto, el Active
Directory, concebido originalmente como una herramienta técnica para la administracion de identidades y
recursos, se presenta como un componente critico para repensar la planificacion tecnoldgica estatal. Su
funcion trasciende la autenticacion de usuarios o control de accesos, convirtiendose en una infraestructura
estratégica de soberania digital capaz de articular interoperabilidad, ciberseguridad y gobernanza de datos

en todos los niveles del aparato pablico.

A pesar de su implementacion masiva en ministerios y gobiernos regionales, el AD ha operado de
manera dispersa, sin un enfoque de arquitectura unificada que permita integrarlo plenamente a los objetivos
de desarrollo institucional. De alli surge el interés académico y técnico por analizar su dimension operativa,
consolidandose como eje articulador de la planificacién tecnoldgica gubernamental dentro de la agenda de
Gobierno Digital (Diksha et al., 2023). Entre los elementos criticos se encuentra la contextualizacion de
accesos, que habilita controles de seguridad basados en el quién, el donde, el cuando y el cdmo se accede,
sentando las bases para un modelo de confianza cero (Zero Trust) y estableciendo un centro de operaciones

de crisis digital con estrategias de hardening, deteccion de amenazas y recuperacion ante desastres.

Esta relevancia justifica la inversion en modernizacion y disefio estratégico del AD, no como un
gasto operativo, sino como una inversion esencial para blindar el presente y futuro digital de las instituciones
(Camavilca, 2025). La implementacién estandarizada y con compliance garantiza un entorno controlado,
eficiente y alineado con las politicas corporativas, superando la histérica fragmentacion de la gestidn

tecnoldgica en el sector pablico peruano.

Como directorio jerarquico centralizado, el AD puede ser el nucleo estructural de una gestion
integrada de servicios tecnologicos, siempre que su adopcion se vincule a la planificacion institucional de
mediano y largo plazo. Sin embargo, los marcos de gobernanza digital vigentes, como el Decreto Supremo

029-2021-PCM o la Politica Nacional de Transformacion Digital 2030, han abordado de manera marginal
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el rol estratégico de los directorios activos, dejando vacios en la integracion de seguridad, planeamiento,

gestion documental y administracion de servicios.

A nivel internacional, organismos como el Canadian Centre for Cyber Security (2023) destacan que
la gestion centralizada de directorios es clave para la estrategia organizacional, articulando politicas de
acceso, monitoreo, auditoria y resiliencia tecnoldgica. En México, el Centro de Auditoria Superior de la
Federacion (2021) identificd debilidades en mas del 47 % de las dependencias federales por ausencia de
soluciones de directorio activo, lo que generaba falta de trazabilidad y gestion ineficaz de permisos. En Perd,
la administracion manual de cuentas y recursos tecnoldgicos conlleva retrasos y consumo excesivo de horas

hombre, afectando procesos institucionales (INEI, 2022; Centro Nacional de Seguridad Digital, 2022).

La literatura reciente evidencia un cambio de paradigma: el AD deja de ser un servicio meramente
técnico para convertirse en un ecosistema vivo que articula eficiencia operativa, gobernanza de datos y
resiliencia ante ciberataques. Estudios de vanguardia destacan la aplicacién de grafos de ataque, algoritmos
de inteligencia artificial y optimizacion evolutiva para la defensa proactiva del AD (Guo et al., 2021; Diksha
et al., 2023; Huy et al., 2024; Ngo et al., 2024). Estas estrategias permiten identificar rutas de atague,
optimizar la deteccion temprana mediante sefiuelos y mejorar la resiliencia institucional frente a amenazas

complejas, acercando la teoria a practicas defensivas aplicables en entornos criticos del sector publico.

Desde la perspectiva de gestién, el marco de ITIL v4 y la Teoria General de Sistemas (Ronquillo et
al., 2024; Axelos, 2019) permiten conceptualizar al AD como un subsistema tecnoldgico que, al centralizar
planificacién, acceso y control, genera impactos positivos y sinérgicos en la eficiencia organizacional. La
conceptualizacion tripartita de Cordero y Ramén (2021) —planificacién de recursos, administracion de
acceso y monitoreo— permite evaluar de manera estructurada la eficacia del AD, reforzada por evidencia
empirica en estudios de eficiencia operativa y seguridad (Ocrospoma y Romero, 2021; Hernandez et al.,
2021; Echeverri, 2024).

En sintesis, la introduccion del presente estudio establece al Active Directory como un instrumento
estratégico y multidimensional en el sector publico, cuya correcta implementacion permite articular
gobernanza tecnologica, seguridad, eficiencia operativa y resiliencia digital. Su estudio no solo aborda
vacios préacticos en la gestion de identidades y recursos, sino que también conecta la evidencia tedrica con
la aplicacion concreta en entornos gubernamentales, brindando una base sélida para la investigacion,
planteando objetivos claros y justificando su relevancia dentro de la modernizacion tecnolégica del Estado
peruano (Montero, 2021; Diksha et al., 2023; Camavilca, 2025).

METODO

La investigacion fue de tipo aplicada, caracterizada por utilizar conocimientos cientificos para

identificar problemas concretos en situaciones determinadas (Osada y Salvador, 2021), utilizando técnicas
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estadisticas para obtener data con la finalidad de reflejar la postulacion a este instrumento (Acosta et al.,
2021).El disefio fue de revision (Hadi et al., 2023) y observacion directa de los efectos de la intervencion
bajo un muestreo probabilistico estratificado (Romero et al., 2021), la técnica de recoleccion de datos fue el
fichaje (Vasquez et al., 2023) como una técnica documental que permite el registro explicito, ordenado y
clasificado de informacion relevante, la cual, de acuerdo con Alvarez et al. (2021), funciona como una
herramienta que posibilita estructurar y ordenar informacion crucial, asegurando uniformidad y claridad. La
metodologia se estructurd para proporcionar una comprension rigurosa, transparente y replicable del proceso

investigativo, fundamentando cada decision técnica y conceptual.

El estudio se orientd bajo un enfoque aplicado, dado que buscé examinar un problema concreto de
la administracion puablica peruana y generar evidencia empirica Util para la toma de decisiones
institucionales. Esta eleccion responde a la necesidad de vincular el anélisis del Active Directory con la
operatividad real de la gestion tecnoldgica, permitiendo evaluar su impacto directo sobre procesos y

recursos.

En correspondencia con dicho enfoque, se adoptd un disefio metodoldgico de revision estructurada
y observacion directa, cuyo propdsito fue articular el analisis tedrico con evidencia procedente de la practica
institucional. La revision estructurada permitié delimitar el estado del conocimiento, mientras que la
observacion directa facilité evaluar los efectos operativos derivados de la intervencién tecnoldgica. Este
disefio se justifica debido a la naturaleza hibrida del fenémeno estudiado: una plataforma técnica cuyo

impacto se manifiesta tanto en la arquitectura organizacional como en los flujos de trabajo cotidianos.

La poblacion de estudio estuvo comprendida por los recursos tecnolégicos y usuarios institucionales
involucrados en los procesos de planificacion, administracion de accesos y control operativo. Para garantizar
la representatividad se aplicd un muestreo probabilistico estratificado, el cual distribuy6 proporcionalmente
los elementos muestrales segin areas funcionales, asegurando asi la validez en la comparacion entre

dimensiones analizadas.

La recoleccion de datos se efectué mediante la técnica de fichaje documental, seleccionada por su
capacidad de registrar informacion de manera ordenada, explicita y replicable. Los instrumentos de fichaje
fueron sometidos a validacion por expertos, lo que aseguré claridad operacional, coherencia conceptual y
uniformidad en la sistematizacion de datos. Este procedimiento fue necesario para evitar sesgos
interpretativos en el tratamiento de indicadores relacionados con cumplimiento de planificacion, cobertura

de accesos y tiempos de atencion de requerimientos.

En conjunto, la metodologia se disefid para capturar con fidelidad los efectos del Active Directory
sobre la gestion de recursos tecnoldgicos, garantizando una linea de analisis objetiva, estructurada y alineada

con los objetivos de la investigacion.
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RESULTADOS Y DISCUSION

Los resultados de esta investigacion permiten articular una discusion que trasciende la mera
constatacion empirica para proponer un proceso de subsuncion conceptual: el Active Directory, desde la
categoria de herramienta técnica, emerge de los datos como un elemento que debe ser subsumido en una

categoria superior: la de eje estratégico para la planificacion tecnoldgica en el sector publico.

La mejora mas dramatica se registrd en la dimension de Los resultados planificacion, donde el
cumplimiento de actividades tecnoldgicas pasé de 24.91% a 94.81%. Este salto cuantitativo no representa
simplemente un incremento de productividad; constituye la materializacion de una capacidad de gobierno
sobre los recursos tecnologicos que antes era inexistente. Este hallazgo subsume la nocion de planificacion
tecnoldgica, definida por Ocrospoma y Romero (2021) como la definicion anticipada de politicas y
asignacion de infraestructura, bajo el paraguas de una plataforma centralizada que la hace ejecutable y
medible.

En la dimension de acceso y administracion, la evolucion del 29.84% al 98.91% de usuarios con
acceso activo no solo resuelve un problema operativo de gestion de identidades, sino que redefine el
perimetro de seguridad institucional. Este resultado valida empiricamente el postulado del CCN-CERT
(2023) que sefiala la gestion deficiente de usuarios como la principal causa de brechas de seguridad. La
implementacién del AD subsume la gestidn de accesos, antes fragmentada y vulnerable, en un modelo de

seguridad centralizada y auditada.

La dimensién de control y monitoreo ofrece quizas la métrica méas elocuente de la transformacion
operativa: la reduccion del tiempo de atencion de requerimientos de 44.76 a 18.07 minutos (59.6%). Esta
mejora no se explica por una simple aceleracion de procesos manuales, sino por la subsuncion de tareas
operativas repetitivas en procesos automatizados. Lo que INEI (2022) identificaba como la pérdida del 45%

del tiempo de TI en tareas repetitivas, es precisamente lo que el AD logra erradicar.

Finalmente, esta discusion conduce a una subsuncion tedrica que integra los hallazgos. La Teoria
General de Sistemas (Ronquillo et al., 2024) encuentra en estos resultados una validacion préactica: el AD
actia como el elemento de interconexion y control que armoniza los subsistemas (usuarios, equipos,
politicas) que antes operaban de forma cadtica, elevando el desempefio del sistema organizacional en su
conjunto. Simultaneamente, el marco ITIL v4 (Axelos, 2019) ve materializado su principio de gestion
estratégica de recursos a través de una plataforma concreta que permite planificar, entregar y monitorear

servicios de T1 de manera alineada con los objetivos del negocio.

Desde una mirada de gobernanza y politica publica, el replanteamiento del Active Directory implica
reconfigurar las relaciones entre infraestructura tecnolOgica, arquitectura institucional y legitimidad

administrativa. En un Estado descentralizado como el peruano, la planificacion tecnologica no puede
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entenderse como una mera funcion informatica, sino como un instrumento de coordinacion multinivel que

articule a los gobiernos locales y regionales con las directrices nacionales.

La implementacion de Active Directory Federations en la nube publica podria permitir dicha
unificacion bajo esquemas de autenticacion Unica, con control centralizado, auditoria continua y politicas de
acceso basadas en roles. No obstante, el desafio no es Unicamente técnico: requiere un redisefio de procesos,
competencias y estructuras institucionales que trasciendan la dependencia del area de sistemas, integrando

a las direcciones de planificacion, presupuesto y recursos humanos (Yuhang y He, 2023).

En el plano de la seguridad y soberania tecnoldgica, el Active Directory implica politicas integradas
de defensa y monitoreo continuo, articuladas a los planes nacionales de ciberseguridad y gestion de riesgos
digitales. En el contexto peruano, donde la cultura de ciberseguridad aun es incipiente, las medidas suelen
centrarse en la proteccion perimetral, sin considerar la gestion de identidades como la primera linea de
defensa. Ello exige una planificacion estratégica que incorpore el modelo de resiliencia tecnoldgica del
Estado, vinculado al Sistema Nacional de Planeamiento Estratégico, de modo que la seguridad no sea un fin

aislado, sino una dimension transversal de la gestion publica digital.

Discusién

El andlisis de los resultados evidencia una transformacion sustantiva en la gestion tecnoldgica
institucional, la cual adquiere sentido pleno cuando se interpreta a la luz de los marcos teéricos y del contexto
del sector publico peruano. La magnitud de los cambios observados confirma que el Active Directory
trasciende su concepcion tradicional como herramienta administrativa, integrandose como un componente

estructural para la planificacion tecnoldgica, la seguridad digital y la gobernanza organizacional.

Desde la perspectiva de la Teoria General de Sistemas, la centralizacion generada por el Active
Directory repara una falla histérica del aparato publico: la fragmentacion de identidades, recursos, permisos
y procesos. Los resultados muestran que, al consolidar estos subsistemas, se incrementa la coherencia interna
y se reduce la entropia organizacional, lo que se refleja en mejoras cuantificables en planificacion, seguridad
y control operativo. Este hallazgo confirma que la intervencion tecnoldgica produce un reordenamiento

sistémico y no Unicamente operativo.

Asimismo, el estudio corrobora los postulados de ITIL v4, que plantea la gestion estratégica de
recursos como pilar para la entrega eficiente de servicios. La evidencia demuestra que la planificacion
tecnoldgica deja de ser un ejercicio documental y se convierte en un proceso ejecutable, auditado y medible,
lo cual constituye un cambio de paradigma respecto a la practica habitual en el sector pablico peruano. En
esa linea, el incremento del 24.91% al 94.81% en la ejecucién de actividades de planificacién no es solo un

indicador técnico, sino una manifestacion del fortalecimiento de la gobernanza institucional.
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En relacion con la seguridad digital, los resultados validan lo sefialado por organismos
internacionales, que identifican la mala gestion de identidades como causa principal de brechas de seguridad.
La cobertura del 98.91% en administracion de accesos confirma que el Active Directory opera como un
solido perimetro 16gico de control, mitigando riesgos estructurales y consolidando un modelo de seguridad

basado en la centralizacién y la trazabilidad.

Finalmente, se reconocen las limitaciones del estudio, entre ellas la dependencia del contexto
institucional especifico y la falta de integracién con modelos predictivos avanzados, como los propuestos en
el estado del arte mediante grafos de ataque e inteligencia artificial. También se identifica como limitacion
la necesidad de intervenciones organizacionales complementarias en capacitacion y redisefio de procesos

para maximizar los beneficios del sistema.

En conjunto, la discusion revela que el Active Directory se erige como un eje articulador en la
planificacion tecnoldgica puablica, ofreciendo evidencia empirica de una transformacion sistémica, medible
y sostenible, a la vez que abre nuevas lineas de investigacion relacionadas con interoperabilidad,

automatizacion avanzada y resiliencia digital en el sector gubernamental.
CONCLUSIONES

El presente estudio evidencia que la implementacién del Active Directory en el sector publico
peruano tiene un impacto significativo en la eficiencia operativa, la seguridad informatica y la gobernanza
institucional. Los hallazgos muestran que, cuando se gestiona de manera centralizada y estratégica, el AD
permite optimizar la administracion de identidades, consolidar recursos tecnoldgicos y garantizar

trazabilidad en los procesos, reduciendo redundancias y vulnerabilidades criticas.

Desde una perspectiva practica, los resultados sugieren que las instituciones publicas pueden
fortalecer sus capacidades de planificacidn tecnoldgica y control interno mediante la integracion del AD en
sus estructuras organizacionales, alineandolo con estandares internacionales de seguridad y buenas practicas
de gestion de TI. Tedricamente, el estudio amplia la comprension del AD mas alla de su funcidn operativa,
posicionandolo como un instrumento estratégico de articulacion organizacional que contribuye al desarrollo

del gobierno digital y al cumplimiento de objetivos institucionales mas amplios.

Asimismo, la investigacién abre oportunidades para futuras lineas de estudio, incluyendo el analisis
de algoritmos de seguridad avanzados, la integracion con tecnologias emergentes de automatizacion y la

evaluacion del impacto de estas soluciones en la eficiencia y resiliencia de los procesos administrativos.

En conclusidn, los resultados confirman que la implementacion estructurada y estratégica del Active
Directory no solo cumple con los objetivos planteados al inicio del estudio, sino que también proporciona
un marco sélido para fortalecer la modernizacion tecnolégica del Estado, promoviendo eficiencia, seguridad

y gobernanza sostenible en el ambito publico.
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