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Resumen: Durante los tltimos afios se han implementado diferentes mecanismos
para asegurar los requerimientos necesarios de un proceso electoral: libertad,
equidad, franqueza, secreto y democracia. Existen procesos electorales
tradicionales de votacion fisica y procesos de votacion electrénica que utilizan
herramientas tecnoldgicas. Lamentablemente, los procedimientos aplicados no
aseguran el cumplimiento de estos requerimientos en su totalidad, por lo cual la
integridad de la informacion o la lucha contra el fraude se podria ver afectada.

Este articulo presenta un modelo de votacion electrénica que integra aspectos del
modelo tradicional, la tecnologia Blockchain y la infraestructura transaccional de la
moneda criptografica Bitcoin, para implementar una votaciéon descentralizada y
ano6nima, asegurando la integridad de los datos ante cualquier posible dificultad que
pueda surgir. Asf mismo, este articulo presenta una implementacién del modelo
aplicado a los distintos procesos electorales que Bolivia tiene y un caso de estudio
para la evaluacién de la implementacion del modelo.

Palabras clave: Blockchain, Bitcoin, Votacién electronica, Proceso electoral,
Bolivia.

Abstract: For the past years, different mechanisms have been implemented to
ensure the necessaty requitements of an electoral process: freedom, fairness,
openness, secrecy and democracy. There are traditional electoral processes and
electronic voting processes that use technological tools. Unfortunately, the
procedures applied do not ensure the accomplishments of these requirements in
their absoluteness, so the integrity of the information or the fight against fraud
could be affected.

This article presents an electronic voting model that integrates aspects of the
traditional model, the Blockchain technology and the transactional infrastructure
of Bitcoin cryptographic currency, to implement a decentralized and anonymous
vote, ensuring the integrity of the data before any possible difficulty that may arise.
Likewise, this article presents an implementation of the model applied to the
different electoral processes that Bolivia has and a study case to evaluate the
implementation of the model.
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1 Introduccion

Hoy en dia la mayoria de los paises del mundo han optado por una forma de
gobierno basada en la democracia, en la cual el poder es ejercido por el pueblo
mediante mecanismos legales de participacién para la toma de decisiones politicas.
Cada pais ha implementado modelos electorales propios de acuerdo a sus
necesidades y situaciones propias. Sin embargo, todos tienen el mismo objetivo:
asegurar un proceso transparente, seguro y confiable.

El avance en las tecnologias de informacién y comunicacién juegan un papel
importante en la evolucién de los procesos electorales. Desde la década del 60
algunos paises estan implementando mecanismos y sistemas que permiten la votacién
electrénica, con el fin de mejorar la seguridad y confiablidad de una votacién. Sin
embargo, estos sistemas no pueden asegurar un proceso electoral totalmente seguro
y confiable ante posibles ataques informaticos [25][26][27][28].

Este articulo describe un modelo e implementacién de un sistema de votacién
electronical que aplica la tecnologia de cadena de bloques capaz de soportar los
distintos procesos electorales que Bolivia tiene.

2 Votacion

2.1  Votacion Tradicional

Actualmente en Bolivia se utiliza un proceso electoral manual y tradicional. Este
consiste en una serie de pasos que concluyen en la cuantificacién de los votos para
realizar una toma de decisién politica.

El proceso de votacién inicia con el empadronamiento cuyo objetivo es inscribir
alos ciudadanos para que tengan la oportunidad de ejercer su derecho al voto y estos
sean asignados a los puntos donde podran emitir su voto. El dia de la votacién el
ciudadano recibe la papeleta de sufragio con previa verificacién de que esta no tiene
ninguna marca, a continuacion, el ciudadano registra su voto y deposita su papeleta
en el anfora autorizada.

1 Cadigo fuente con su respectiva documentacién se encuentra disponible en:
https://gitlab.com/gabolucuy/Sistema_en_linea.git
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Una vez concluido el proceso de votacion, se inicia el proceso de conteo y
escrutinio de los votos segun la instancia encargada correspondiente.

Al contar con todos los resultados se procede a trasmitir los resultados finales.

2.2  Votacion electréonica

Las tecnologias de informaciéon y comunicacién ofrecen alternativas ante la
necesidad de buscar procesos electorales mas seguros y confiables dando lugar al uso
de sistemas de votacion electrénicos.

Los sistemas de votacion electrénica se dividen en dos [1]:

e E-loting: consiste en puntos de votacién controlados por encargados, uso de
maquinas electrénicas y posible uso de redes privadas.

e Remote E-Voting: consiste en la posibilidad de votar desde cualquier lugar
mediante internet y servidores distribuidos.

Ambos proveen diferentes soluciones para aportar al proceso electoral siendo el
mas utilizado el primero [1].
2.3 Problematica

Ambas formas de votaciéon presentan diferentes problemas descritos a

continuacion:

e Los procesos de conteo y escrutinio de votos conllevan altos costos
econémicos y requieren de mucho tiempo.

e En varias oportunidades se han denunciado fraudes electorales en los
diferentes pasos del proceso electoral lo cual atenta contra la democracia y
ocasiona desconfianza de la ciudadania.

e Laaplicacién de procesos manuales genera la posibilidad de errores humanos.

e Un proceso electoral centralizado por entidades auténomas ocasiona
desconfianza entre los ciudadanos.

e Enlos sistemas de voto electrénico remoto por internet no se puede asegurar
la identidad de la persona que esta realizando el voto.

e Los sistemas que hacen uso de redes privadas para intercambiar la
informacion, son vulnerables ante un ataque informatico poniendo en riesgo
la integridad de los votos.

e Enlos sistemas de votacion centralizada, cualquier persona con acceso podria
adulterar los resultados del proceso electoral.
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3 Blockchain

Para mitigar vulnerabilidades en cuanto a la integridad de la informacién y lograr
la descentralizacion de datos, en el afio 2008 naci6 el concepto de cadena de bloques

o Blockehain como parte de la moneda criptografica Bitcoin [2].

31 Generalidades e historia de Blockchain

Blockchain es, en esencia, una base de datos distribuida o un libro mayor publico
de todas las transacciones o eventos digitales que han sido ejecutados y compartidos
entre las partes participantes. Cada transaccion se verifica por consenso de la mayoria
de los participantes en el sistema y, una vez ejecutada la transaccién, su informacién

nunca podra ser borrada o alterada [3].

Existen diferentes formas de gestionar la administracién y el almacenamiento de
datos en un sistema. En un sistema centralizado un solo nodo es el encargado de
almacenar la informacioén, en un sistema descentralizado son varios nodos que la
almacenan, mientras que en un sistema distribuido como Blockchain todos los
involucrados tienen acceso y una copia de toda la informacién. Se puede ver el

ejemplo grafico en la Figura 1:.
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Figura 1: Tipos de redes [4].

La idea de una cadena de bloques se empez6 a trabajar desde el afio 1991 por
Stuart Haber y W. Scott Stornetta, seguido por publicaciones el afio 1996 por Ross ]
Anderson y en 1998 por Bruce Schneier y John Kelsey. El ano 2000 Stefan Konst
publicé una teoria general sobre la implementaciéon de una cadena de bloques y sus

posibles implementaciones [5].
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La primera Blockchain fue conceptualizada por Satoshi Nakamoto, creador de
Bitcoin, e implementada en la moneda criptografica Bitcoin el afio 2008. Este dato
no es un dato confirmado ya que Satoshi Nakamoto es un seudénimo de lo que
posiblemente podtia ser mas de una persona [6].

Blockchain es la solucién para realizar transacciones de bienes entre dos
entidades sin la necesidad de una tercera, cuyo objetivo se centra en la seguridad y
privacidad de una transaccién y su informacion [23].

3.2 Tipos de Blockchain
Existen tres tipos de Blockchain [12]:

e Las Blockchain publicas, como Bitcoin o Ethereum, son accesibles para
cualquier usuario en el mundo con un computador y acceso a internet. En
este tipo de Blockchain todo el mundo tiene derecho de enviar una
transaccién, de participar en el proceso de consenso o de tener lectura a toda
la informacion.

e Las Blockchain privadas, donde el acceso solo se puede dar existiendo una
invitacién de por medio, o algun tipo de autenticacién del nodo. Las acciones
de la Blockchain solo podran ser realizadas por los denominados nodos de
confianza.

e Porultimo, se cuenta con las Blockchain hibridas o Blockchain con permisos,
las cuales son una combinacién de las previamente mencionadas. En una
Blockchain hibrida se puede combinar aspectos de ambos tipos de
Blockchain para contar con una lista de nodos con ciertos permisos y con
una visibilidad a la informacién publica [36].

3.3 Multichain

Multichain es una plataforma para la creacién y el uso de Blockchains hibridas y
privadas. Tiene el objetivo de construir Blockchains en el sector institucional
otorgando privacidad y el control requerido en un paquete de facil uso. Como el
nucleo de Bitcoin, esta plataforma es aceptada en cualquier sistema operativo [7].

MultiChain es una plataforma que ofrece una serie de comandos API que
permiten disefiar, implementar y operar registros distribuidos del tipo Blockchain de
manera rapida y sencilla. Cada comando API tiene que ser ejecutado en un intérprete
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de comandos?. Asimismo, multichain es compatible con una variedad de populares
lenguajes de programacién como Phyton, C#, Javascript, PHP, Ruby, entre otros [8].

4 Modelo de Votacion Basado en Blockchain

4.1 Generalidades del modelo

Debido a las falencias que presentan los procesos electorales remotos y los
sistemas electorales tradicionales, se decidié proponer un modelo de votacién
electronica que separe los procesos de autenticacion del votante y la emisién de un
voto, con el fin de promover un proceso electoral confiable, transparente y seguro.

El modelo propuesto tiene como objetivo brindar apoyo informatico durante la
gestién de un proceso electoral y durante los procesos de emision, conteo y escrutinio
de votos. Asimismo, se plantea el modelo para ser integrado en los procesos que se
lleven a cabo durante el empadronamiento y autenticacién del votante, ya que no
brindaraapoyo informatico en estos procesos.

En esencia, se propone manejar una votacién como un intercambio de bienes
(votos) entre los ciudadanos y los candidatos y que cada transaccién sea almacenada
en una Blockchain.

El modelo propuesto se explica en las siguientes subsecciones.

4.2 Actores

Durante un proceso electoral participaran los actores diferenciados por las tareas
y permisos que tengan para llevar a cabo una votacién exitosamente. Se dividi6 los
actores en dos categorias, los actores informaticos y los actores humanos.

4.2.1 Actores informaticos

Los actores informaticos son todos los sistemas y elementos informaticos
autébnomos que forman parte la de ejecucion del modelo propuesto y se explican a
continuacién.

2 Interprete de comandos. Interfaz entre el usuario y el sistema operativo. Su funcion es
la de leer la linea de comandos, interpretar su significado, llevar a cabo el comando y
después devolver el resultado por medio de las salidas [24].
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Sistema de Emision de Voto. Este se encarga del proceso de emisiéon de
votos. Se instala en todas las maquinas autorizadas para emitir un voto y
trabaja en sincronfa con la Blockchain y el Sistema en Linea.

Vocero en linea. Este se encarga de comunicar los resultados parciales y
totales de la votacién junto con los parametros de votacién. Reporta los
resultados parciales y totales por mesa, sector, recinto y departamento ademas
del resultado final. Se comunica directamente con el Sistema en Linea para
obtener los datos.

Sistema en Linea. Este sistema se encarga del trabajo de todos los encargados
de la votacién y su participacioén dentro del sistema. Utilizando este sistema
se pueden configurar todos los parametros de una votacién. Este sistema serd
el encargado de identificar a todos los encargados y proveetles las
herramientas informaticas necesarias para desempefiar parte de su papel
durante el proceso electoral. Se conecta directamente con la Blockchain para
el registro de los candidatos y la obtencién de resultados.

Blockchain. Este sistema se encarga de almacenar todos los votos, junto con
la informacion respectiva a su proveniencia.

4.2.2 Actores Humanos

Los actores humanos son los actores necesatios para la ejecuciéon del modelo

propuesto y se explican a continuacion.

Encargado de la votacion. Se encarga de establecer los parametros necesarios
para una votacion, crear los departamentos, gestionar un proceso electoral y
asignar las cuentas generadas por el Sistema en Linea a los encargados de
departamento.

Encargado de departamento. Este se encarga de crear los sectores de su
departamento y asignar las cuentas generadas por el Sistema en Linea a los
encargados de sector.

Encargado de sector. Este se encarga de crear los recintos de su sector y
asignar las cuentas generadas por el Sistema en Linea a los encargados de
recinto.

Encargado de recinto. Este se encarga de crear las mesas de su recinto y
asignar las cuentas generadas por el Sistema en Linea a los encargados de

mesa.

Encargado de mesa. Este se encarga de habilitar la maquina donde se emitira
el voto para cada uno de los votantes. También se encarga de informar el
estado de la mesa y acudir al votante en cualquier dificultad.
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Ciudadano que aporta. Eiste instalara el seipz de nodo de apoyo para integrar
su computador como nodo de la Blockchain.

Votante. Este es el individuo con derecho a voto el cual hace uso del Sistema
de Emisién de Voto para llevar a cabo su voto y asi registrar su decision.

Sociedad. Este actor puede recibir la informacién resumida para ver la
decisién tomada por todos los votantes al finalizar el proceso electoral.

En la Figura 2: se describe la relacién entre los actores humanos e informaticos.
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Figura 2: Relacién entre actores del modelo.

4.3  Etapas de una votacion

El

modelo plantea dividir un proceso electoral en tres etapas:

Previo a la votacioén. Durante esta etapa se establecen todos los parametros
necesarios para llevar la votacién. Se definen también todos los
departamentos, sectores, recintos y mesas donde se emiten los votos y se
procede a instalar todo lo necesario en las maquinas que seran utilizadas. Se
integran también todos los nodos de apoyo.

Durante la votacién. Durante esta etapa se emiten todos los votos de los
ciudadanos con derecho a votar en las mesas donde se encuentran asignados.
Se liberan resultados parciales de las mesas finalizadas, de los recintos
tinalizados, de los sectores y los departamentos. Al finalizar este proceso se

presentan los resultados finales.

Finalizando la votaciéon. Durante esta etapa se deshabilitan los actores

informaticos.
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4.4  Flujo para registrar un voto en la Blockchain

Como cada voto es un bien que sera enviado de un ciudadano a un candidato
en especifico, se propone el siguiente flujo para registrar satisfactoriamente un voto
en la Blockchain:

e DPaso 1. Crear una billetera electrénica para cada votante, unicamente con un
voto (un “coin” en la billetera del votante) para ser transtferido.

e DPaso 2. El ciudadano segin su preferencia escoge a un candidato.

e Paso 3. El voto sera transferido a la billetera electrénica del candidato y dicha
transaccion sera almacenada en la Blockchain.

En la Figura 3: se muestra la relacion entre los actores humanos e informaticos
y las tareas que se llevan a cabo para registrar un voto en la Blockchain.
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Figura 3: Flujo para registrar un voto en la Blockchain.

5 Implementacion y adaptacion del modelo para Bolivia

5.1 Requerimientos de los procesos electorales

En Bolivia, segiun la Ley del Régimen Electoral, existen diferentes procesos
electorales que hacen uso del sufragio universal?, segun el tipo de decision que se
necesite llevar a cabo [10]:

e Referendos.

3 Sufragio universal. Consiste en el derecho de la poblacién adulta de un estado a
ejercer su voto [11].
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e Flecciones Generales.

e Elecciones Municipales.

e Elecciones departamentales.

e Elecciones judiciales.

5.2  Adaptacion del modelo

Con el objetivo de crear un modelo de votacion que sea capaz de funcionar bajo

cualquier proceso electoral que Bolivia presenta, se propuso un modelo de datos para

ser implementado junto con el Sistema en Linea.

Este modelo propone descomponer un proceso electoral por partes, creando el

proceso electoral como tal hasta agregar candidato por candidato. En la Tabla 1 se

definen las clases involucradas, su propésito y su semejanza con un proceso electoral.

Tabla 1.Modelo de datos para procesos electorales bolivianos.

Nombre de la clase

Propdsito

Ejemplo

ProcesoElectoral

Boleta

Boletaltem

OpcionCandidato

OpcionReferendum

La clase “Proceso electoral” tiene
como objetivo crear al proceso
electoral como tal, como primer
paso.

La clase “Boleta” tiene como
objetivo crear una papeleta que
puede ser usada para todos los
departamentos de Bolivia o crear
una por departamento segun el
caso.

La clase “Boleta Item” tiene como
objetivo crear los diferentes tipos
de candidatos que una Boleta
pueda tener.

La clase “Opcion candidato” tiene
como objetivo agregar los
candidatos que conforman una
Boleta Item

La clase “Opcion Referendum”
tiene como objetivo agregar las
preguntas que conforman una
Boleta Item.

- Elecciones generales.
- Elecciones.
- Referéndums.

- Elecciones
departamentales
Cochabamba.

- Elecciones generales
(Para toda Bolivia).

- Candidatos a
presidencia.

- Candidatos a
vicepresidencia.

-Candidatos a
gobernacion.

- Candidato 1.
- Candidato 2.

- Pregunta 1.
- Pregunta 2.
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5.3 Rendimiento en ambiente de produccién

El Sistema en Linea fue instalado en un servidor virtual privado de la plataforma
“Digital Ocean”, con las siguientes caracteristicas: 1 CPU 4, 1 Gb de memoria RAM
5 y 20 Gb de almacenamiento.

El Sistema de Emision de Voto fue planeado a ser instalado en 27
computadoras, con el objetivo de simular 27 mesas electorales. Sin embargo, al
instalar el sistema en la novena computadora el sistema no pudo funcionar
correctamente. Por tanto, se procedié con un analisis de las causas del problema
detectado y se ha determinado lo siguiente:

Considerando que el Sistema de Emisiéon de voto actua como nodo en la
Blockehain, este necesita permisos otorgados unicamente por el Sistema en Linea para
poder realizar la emisién de un voto. Cada una de estas solicitudes del Sistema de
Emisién de Voto requiere que el servidor donde se encuentra el Sistema en Linea
ejecute un subproceso a fin de otorgar los permisos requeridos en la Blockchain.

Cada subproceso consume memoria RAM del servidor virtual, el cual se vefa
limitado en cuanto a recursos disponibles llegando a su maxima capacidad sin poder
permitir mas conexiones simultaneas.

Segun las primeras pruebas, el servidor logré establecer satisfactoriamente una
conexion simultanea de hasta ocho conexiones. Asimismo, el siguiente paso fue
determinar cuanta memoria utiliza cada subproceso.

Segun la documentacion de Phusion Passenger6 el nimero maximo de procesos
gue un servidor puede atender simultdneamente esta dado de acuerdo a la cantidad
de CPUs, memoria RAM y memoria requerida por cada subproceso que el
servidor tenga a disposicion. Este nimero se calcula a partir de una pequefia

formula matematica:

4 CPU. Unidad central de procesamiento o llamado procesador, es el componente en un
ordenador que interpreta las instrucciones y procesa los datos contenidos en un programa.
> RAM. Memoria de acceso aleatorio, es donde el computador guarda los datos que
utilizando ese momento. Es considerado temporal porque solo guarda los datos mientras
la computadora esté encendida.

¢ Phusion Passenger. Servidor de aplicaciones web utilizado para instalar el Sistema en
Linea en un ambiente de produccién.
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numero_maximo_de_procesos =  (memoria_disponible *  0.75) /
memoria_requetida_potr_proceso

ec. 1

Segin la informacién obtenida se pudo crear 3 escenarios diferentes de
ambientes de produccion, los dos primeros fueron probados y analizados y el ultimo
escenatio es una extrapolacion de los dos primeros para poder llevar a cabo una
votacion a nivel nacional.

e Escenario 1: Esta compuesto por el servidor virtual detallado al principio de
esta subseccién y 9 computadoras en las cuales se instal el Sistema de
Emisién de Voto. En este escenario la memoria RAM disponible en el
servidor es ocupada totalmente, permitiendo de esta manera poder trabajar
solo con 9 instancias del Sistema de Emisién de Voto.

e De acuerdo a la ec. 1, se puede determinar que cada subproceso en cada
instancia del Sistema de Emisién de voto consume alrededor de 96 MB de
memoria.

e Escenario 2: El objetivo de este escenario es el de optimizar los recursos del
servidor virtual con el fin de que éste pueda soportar mayor nimero de
instancias del Sistema de Emisién de Voto.

e DPara llevar a cabo esta tarea, se cre6 un SWAP. Un SIW.AP es un espacio de
intercambio que utiliza el disco duro en lugar de la memoria RAM para
almacenar datos temporalmente [13]. El tamafio miximo recomendable de
un SWAP es el doble de espacio de memoria RAM disponible [14]. De esta
manera el servidor llegb a contar con 3G de memoria RAM disponibles,
pudiendo triplicar el nimero de instancias del Sistema de Emisién de Voto a
27, sin la necesidad de requerir mas recursos de los ya disponibles en el
servidor.

e Escenario 3: El objetivo de este escenario es el de extrapolar los recursos
minimos que serfan necesarios para llevar a cabo una votacién a gran escala a
nivel nacional.

Segun informes de la ultima eleccién general que se llevo a cabo en Bolivia
el afio 2014, se necesitd un total de 24,509 mesas distribuidas en todo el pais
[15], esto significa que el sistema de Emisién de Voto deberfa ser instalado
en este numero de computadoras. Por consiguiente, el Sistema en Linea
deberd manejar 24,509 instancias del Sistema de Emisién de Voto.

Acorde a los calculos obtenidos del escenario 1, para cubrir todas las
conexiones necesarias se requerira de un servidor con 3068.5 G4 de memoria
RAM. Un servidor con estas caracteristicas no es viable.
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La solucién propuesta para implementar los sistemas en produccion es usar
6 servidores distribuidos de 256 Gb de memoria RAM cada uno, ademis de
realizar un SW.AP en cada servidor para aumentar la cantidad de memoria
RAM disponible de este y asi cada servidor podria manejar mayor cantidad
de conexiones simultaneas.

6 Estudio de usuarios.

En esta seccion se describe un estudio de usuarios realizado en la Universidad
Catdlica Boliviana “San Pablo” — Regional Cochabamba para comprobar el
rendimiento’ y la usabilidad de los sistemas implementados en un ambiente de
produccion.

6.1  Participantes

Al estudio de usuarios asistiecron un total de 32 personas, este grupo fue
conformado por estudiantes de diversas carreras y semestres, docentes de la carrera
de Ingenierfa de Sistemas y personal administrativo de la universidad.

6.2 Tareas y sesiones de trabajo

Cada sesién de trabajo consistié en que cada participante simule ser un
ciudadano que estd participando en un proceso electoral. Las tareas involucradas
fueron las siguientes

e Explicacion. A cada participante se le dio una pequefia introduccién sobre
Blockchain y sus beneficios y por tltimo se dio una breve explicacién sobre
el modelo propuesto en este articulo.

e Realizar Voto. A cada participante se le habilité una maquina con el Sistema
de Emisién de Voto instalado, no se dio una explicacién de cémo usar este
sistema, con el objetivo de obtener retroalimentacién en cuanto a la
usabilidad de este sistema.

¢ Retroalimentacién. Una vez concluido el voto de cada participante, se le

pidi6 que llene una encuesta. Las preguntas realizadas se exponen en la Tabla
2.

" Rendimiento. El rendimiento de un sistema informatico depende de cémo éste utiliza
y asigna sus recursos. Se debe tener una idea clara sobre lo que se espera y también se
debe poder reconocer los problemas cuando se producen [12].



ACTA

NovA; Vol. 9, N° 2, julio 2019, ISSN 1683-0768

Articulos Cientificos -249

Tabla 2.Preguntas a los participantes.

Pregunta

Razoén Fundamental

¢ Tuviste algin problema al utilizar el sistema?
En caso de que tuviste algun problema. ;Cual fue?

¢ La interfaz fue clara y facil de usar?
En caso de no ser clara. 4 Qué fue lo que te confundi6?

En base a tu experiencia ¢ Consideras que existe alguna
caracteristica del sistema tradicional que no tuviste con
el sistema electronico?

¢ Qué consideras que faltaria?

¢ Te gustaria utilizar en futuro el sistema electrénico
planteado para los distintos procesos electorales de
Bolivia?

En caso de no estar seguro de utilizar un sistema
electrénico.

¢ Cual seria tu mayor inseguridad?

¢ Qué opinas del sistema tradicional de votacion
actual de Bolivia?

Identificar problemas o
errores durante el proceso
de votacién de un
participante.

Identificar si el participante
pudo usar el sistema sin
problemas.

Tratar de que el modelo
planteado sea lo mas
préximo al sistema
tradicional que los
participantes conocen y ya
utilizaron antes.

Entender la opinion que los
participantes tienen sobre
el modelo planteado y
sobre el modelo de
votacion tradicional
actualmente usado en
Bolivia.

6.3

Resultados y Discusion.

Con la implementacién del sistema desarrollado sobre la base del modelo

disefiado, se ha evidenciado lo siguiente:

Usabilidad. Ninguno de los 32 participantes tuvo problemas o dificultades
para llevar a cabo su voto de manera satisfactoria. Sin la necesidad de una
explicacién previa sobre como funciona el Sistema de Emisién de Voto, cada
participante pudo por si mismo interactuar con dicho sistema para completar
su tarea. Por tanto, la verificacién realizada permitié comprobar que en caso
de implantar el sistema a nivel nacional, los ciudadanos no requerirfan de una
capacitacion extensa, tan solo una gufa resumida de pasos a seguir.

Rendimiento. Durante todo el estudio se monitore6 el estado de los recursos
del servidor virtual en el cual se encontraba instalado el Sistema en Linea.
Hasta que el estudio finalizo, el servidor trabaj6 con normalidad sin presentar
problemas en el manejo de recursos y el Sistema en Linea no present6 errores
durante su ejecucién permitiendo de esta manera concluir el proceso de
eleccién de candidatos como un caso de estudio.
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e Retroalimentacién. Parte de las preguntas de la encuesta tenfan como objetivo
obtener retroalimentacién sobre posibles mejoras que podtian implementarse
al Sistema de Emisién de Voto, con el objetivo de asemejar lo mas posible el
proceso de registro de un voto presentado en este trabajo al modelo de
votacién actual de Bolivia. Se logré obtener mejoras que posteriormente
fueron implementadas gracias a su relevancia en el objetivo de presentar una
interfaz clara e intuitiva.

7 Validacion del modelo

7.1  Validacién de condiciones para voto electrénico seguro

En la Tabla 3 se describen las condiciones constitucionales y los principios para
llevar a cabo un voto electrénico seguro [16] [17] [18] [19]. Asimismo se describe la
manera en la que modelo disefiado e implementado en este trabajo valida las
condiciones mencionadas.

Tabla 3. Tabla de validacién de condiciones para voto electrénico seguro.

Descripcion de la condicion

Validacion del modelo

Los equipos y el soffware deben ser
disefiados a prueba de fraude.

El cddigo fuente debe estar
disponible para inspeccién en
cualquier momento, junto a su
documentacion correspondiente.

Es necesario que todos los niveles
del sistema a nivel de codigo
puedan ser accedidos por cualquier
individuo.

Es recomendable el uso de
redundancia.

Es necesario que la documentacion
pertinente al sistema sea claray
contenga la informacién necesaria y
completa de cada aspecto del
proceso.

La aplicacidn de tecnologia Blockchain
previene el fraude considerando mecanismos
que garantizan la integridad de informacién y la
confidencialidad de la identidad del votante.

El presente modelo junto al sistema
implementado se encuentran documentados
en la presente investigacion.
Implementaciones futuras para su uso en un
ambiente real deberian ser de codigo abierto y
con una documentacion exhaustiva detallando
todas las partes del sistema.

Los niveles del sistema propuesto en el
modelo pueden ser accedidos por cualquier
persona para las revisiones pertinentes. Al
momento de empezar con las etapas
respectivas, estos accesos solo se daran a las
personas con los permisos necesarios.

El modelo no restringe el uso de un sistema o
modelo paralelo para el trabajo de
redundancia.

El modelo se encuentra documentado en la
presente investigacién, tanto como la
ingenieria respectiva al prototipo. Para
implementaciones en ambiente real es
necesario hacer obligatorio este aspecto.
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Descripcion de la condicion

Validacion del modelo

El disefio, implementacién y
mantenimiento deben minimizar las
posibilidades de algiin mal
funcionamiento.

Los sistemas centralizados pueden
conducir al peligro de la
manipulacion de los datos por lo
cual se compromete todo el
proceso.

Es necesario dejar evidencia fisica
del voto para poder recontarlo y
responder a reclamos o dudas.

Los operadores internos del sistema
deben asegurar que no se pueda
ingresar al sistema por una puerta
trasera o alguna contrasefia
alfanumérica. La autenticacion para
el ingreso al sistema debe ser sujeto
al uso de mecanismos de
identificacion precisos de caracter
biométricos.

Todo sistema sufre de ser
vulnerable, por lo cual es necesario
realizar auditorias constantes y
revisiones del sistema.

Posteriormente a la votacion, el
sistema debe ser auditado
nuevamente produciendo una
evaluacién integral de su operacion.

El sistema debe permitir imprimir en
papel las operaciones realizadas
para comprobar resultados en
cualquier etapa del proceso.

El modelo esta disefiado evitando cualquier
tipo de falla. En implementaciones en ambiente
real es necesario realizar auditorias constantes
para ver el estado del sistema.

El modelo se implementa en un sistema
descentralizado haciendo uso de la tecnologia
Blockchain.

El modelo no restringe el uso de este tipo de
redundancia. Si se vela por la seguridad del
proceso, sacrificando recursos, es posible
emitir evidencia fisica de los votos para realizar
reconteos y validar la informacion proveniente
de la aplicacién del modelo.

El modelo no restringe la autenticacion
biométrica para los encargados. Se
recomienda el uso de estos procesos de
autenticacion para implementaciones en
ambiente real.

Para implementaciones en ambiente real es
necesario que el sistema implementado en
base al modelo, tenga revisiones y auditorias
constantes.

Al finalizar la votacién, un organismo

independiente se debera encargar de realizar
una auditoria de las transacciones realizadas
en el sistema durante el proceso de votacion.

El modelo planteado no restringe las
impresiones en papel de todas las operaciones
realizadas en cada etapa del proceso.
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7.2 Validacion de aplicabilidad de la infraestructura Bitcoin

En la Tabla 4 se describen las caracteristicas principales de la infraestructura
Bitcoin [20][21]]22] y cémo éstas son aplicadas en el modelo disefiado.
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Tabla 4. Aplicacién de las caracteristicas de la infraestructura Bitcoin en el

modelo

Caracteristica

Aplicacion en el modelo

Es una infraestructura
enfocada en la
transaccion de una
moneda virtual.

Es una infraestructura
descentralizada.

Es imposible la
falsificacion o duplicacion
de las transacciones.

Las transacciones son
irreversibles.

Las transacciones se dan
de manera anoénima.

Tanto como una moneda, la emision de un voto puede ser
interpretado como una transaccion de un bien de valor. El
modelo hace uso de transacciones para la emision de los

votos.

Esta infraestructura permite que Bitcoin no sea regulada por
ninguna entidad tercera, y que toda la informacién se maneje
de manera descentralizada. El modelo destaca este principio
debido a los beneficios directos en el trabajo de la confianza y
la lucha contra el fraude.

La implementacién de la tecnologia detréas de la
infraestructura Bitcoin impide que las transacciones sean
falsificadas o duplicadas. Este es un aspecto fundamental en
una votacion, ya que los votos no pueden sufrir de estos
fraudes, por lo cual el modelo usa la tecnologia.

Al igual que una transaccion, un voto emitido no puede ser
editado ni eliminado. El modelo utiliza la tecnologia
Blockchain para este cometido, al igual que la infraestructura
Bitcoin.

El usuario que emite una transaccion solo hace uso de su
llave publica, sin revelar ningln tipo de informacién personal.
Debido al anonimato necesario en la emisién de un voto, el
modelo hace uso del mismo paradigma.

7.3  Validacién de solucion a los problemas planteados

Finalmente, en la Tabla 5 se hace una demostracioén de la forma en que fueron
solucionados problemas que presentan en la actualidad los sistemas de votacién
tradicionales (que aplican procedimientos manuales) y sistemas de voto electrénico.

Tabla 5. Validacién de solucion a los problemas planteados en los modelos
de votacion.

Problema Validacion del modelo

El modelo hace uso de las herramientas informaticas
para automatizar en su totalidad el proceso de conteo,
reconteo de votos y transmision de resultados
comprometiendo de manera positiva el uso de recursos
econémicos y humanos.

El proceso de conteo y
escrutinio de votos, junto con
la preparacion de resultados
para su transmisién conllevan
altos costos econémicos y
requieren de mucho tiempo.

El hacer uso de un modelo de votacion descentralizado,
con procesos automatizados y una implementacion
validada por diferentes instituciones y todos los frentes

En varias oportunidades se
han denunciado fraudes
electorales en los diferentes
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Problema

Validacion del modelo

pasos del proceso electoral lo
cual atenta contra la
democracia y ocasiona
desconfianza de la ciudadania.

Al contar con procesos
manuales se da la posibilidad
de errores humanos.

El contar con el proceso
electoral centralizado por
entidades autdnomas ocasiona
desconfianza entre los
ciudadanos

En los sistemas de voto
electronico remoto por internet
no se puede asegurar que la
persona que esta votando sea
quien dice ser.

En variados sistemas de voto
electrénico no se puede
asegurar la integridad de los
votos.

Los sistemas necesitan ser
examinados por encargados
de los partidos participantes o
ser de cddigo abierto para
poder definirse como sistemas
confiables, lo cual no siempre
sucede.

En los sistemas que hacen uso
de redes privadas para
intercambiar la informacién no
se puede asegurar la
prevencion ante un ataque
informatico.

En los sistemas de votacién
centralizada cualquier persona
con acceso podria adulterar
los resultados del proceso
electoral.

candidatos, afianza la confianza de los ciudadanos con el
proceso electoral y disminuye la posibilidad de fraude.

El automatizar los procesos criticos del proceso electoral,
conteo y reconteo de votos, evitamos la posibilidad de
desacreditar el resultado por un error humano.

El modelo propuesto es totalmente descentralizado. El
uso de la tecnologia Blockchain permite que la
informacion no pase por filtros en ninguna de sus etapas.
Los votos son registrados, sin posibilidad de cambio,
desde su emision.

Por esta razén es que el modelo propuesto combina
aspectos del voto tradicional, junto con el voto
electronico. Al hacer uso de un proceso tradicional en el
registro del votante, tanto como su autenticacién estamos
evitando el principal problema en el voto electrénico
remoto. Por otro lado, el modelo esta pensado para que
en esta primera etapa de registro y autenticacion, pueden
ser utilizados otros tipos de modelos y sistemas para su
ejecucion, ya que se asegura que no exista ninguna
relacion con la emisién del voto y lo involucrado a este.
Una disociacién de ambos procesos nos permite
asegurar la confidencialidad del voto.

La integridad de la informacion es la razon principal para
el uso de la tecnologia Blockchain. Esta tecnologia nos
permite asegurar la integridad de cada uno de los votos
desde el momento de su emision.

Este problema marca una direccion para la posible
aplicacion del modelo planteado. La investigacion tiene
un caracter abierto. Una implementacion deberia ser
examinada por instituciones y por expertos en los frentes
candidatos de manera obligatoria.

Al ser cada computador donde se emite el voto un nodo
de la cadena de bloques, este registra directamente el
voto dentro de la Blockchain al momento de votar. Por
otro lado, la tecnologia utilizada asegura la propagacién
de la transaccion de una manera segura. Un ataque
informatico no podria desacreditar la votacion.

El modelo propuesto almacena su informacién de
manera descentralizada gracias al uso de la tecnologia
Blockchain. Por esta razén ni las cuentas con mas altos
privilegios pueden realizar un cambio en la integridad de
la informacion.
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8 Conclusion

El analisis de la tecnologia de cadena de bloques (Blockchain) y la infraestructura
de la moneda criptografica (Bitcoin) han permitido determinar los componentes
esenciales para asegurar la integridad y disponibilidad de informacién relacionada con
un proceso electoral.

A través del estudio de modelos de votacion tradicional y votacion electronica
se han establecido principios y requerimientos de un modelo de votacion electrénica
y se identificaron mecanismos que han permitido lograr el cumplimiento de los
requerimientos en su totalidad coadyuvando a la lucha contra el fraude electoral.

Se ha disefiado el modelo de votacién electrénica para una eleccién de gran
envergadura integrando los aspectos de la infraestructura de moneda criptografica
Bitcoin y la tecnologia Blockchain para implementar una votacién descentralizada y
anénima, asegurando la integridad de cada uno de los votos.

Asimismo, se ha implementado un sistema de votacién electronica capaz de
soportar los diferentes procesos electorales que Bolivia tiene. El conjunto de sistemas
desarrollados logré trabajar en sincronfa para ofrecer las herramientas necesarias para
gestionar un proceso electoral, emitir un voto y mostrar los resultados finales de un
proceso electoral.
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