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Introduccion 

El numero de delitos informaticos crece 
constantemente y crecen tambien los li'mi-
tes de fraudes cometidos mediante el uso 
de computadora. Segun las estadi'sticas, en 
los Estados Unidos las perdidas economicas 
provocadas por delitos informaticos aumen-
ta anualmente un 35 %. La cifra alcanzada 
en el ano 2000 es de aproximadamente 3.500 
millones de dolares. 

Cuando ocurre el robo de un banco, el 
promedio de sus perdidas se calcula en 
19.000 dolares, pero mediante la utilization 
de algunas tecnicas de delito informatico, 
el promedio de perdidas asciende a 560 mil 
dolares. Sin embargo para un delincuente 
informatico la probabilidad de ser atrapado 
es muchi'simo menor que para un asaltante 
de banco, y aun si este fuese atrapado exis-
tiria muy poca probabilidad de que termine 
en la carcel. Se descubre solamente el 1 % 
de todos los delitos informaticos cometidos 
en el mundo y la probabilidad de que el de-
lincuente termine en la carcel es menor de 
10%. 

La principal causa de las perdidas relacio-
nadas con el uso de computadoras es la falta 
de conocimiento de los aspectos de seguri-
dad y la casi total ausencia de cultura de 
seguridad. Solamente los conocimientos que 
tenga el usuario final acerca de los metodos 
de protection pueden proporcionar un ade-
cuado nivel de seguridad. 

Probablemente usted piense que la Segu-

ridad Informatica es un area que no le con-
cierne, ya porque siente que su computador 
es seguro, ya porque no considera que la in-
formacion contenida en su disco duro sea 
de gran importancia o interes para alguien 
ademas de Ud. mismo. 

Una computadora que no paxticipa en 
una red es tan segura como el sitio en donde 
este funcionando. En estos casos pueden pa-
sarse por alto las medidas de seguridad sin 
mayores riesgos. Diferente es el caso de las 
computadoras conectadas a redes publicas 
como la red Internet, en el cual es aconse-
jable tomar algunas precauciones, a fin de 
evitar que personas malintencionadas inten-
ten ingresar sin permiso a su computador. 

Las contrasenas 

La contraseiia es una secuencia de nume-
ros y letras que, dispuesta junto a un login 
determinado, permite acceder a un sistema. 
Las contrasenas son la forma basica de la 
seguridad y la mas importante. Aunque son 
un componente vital de un sistema de segu-
ridad, pueden ser adivinadas o violadas con 
relativa facilidad. 

Segun las estadi'sticas, un gran numero de 
delitos informaticos se comete utilizando la 
tecnica de romper barreras de contrasenas 
a fin de obtener acceso al sistema y a la 
informacion almacenada. 
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Romper barreras de contrasenas 

Password Cracking es el proceso de adi-
vinar o violar las contrasenas para conse-
guir entrar sin autorizacion a un sistema o a 
una cuenta. Este proceso es mucho mas facil 
de lo que piensa la mayori'a de usuarios. La 
manera mas simple de romper una contra-
sena es utilizar un programa de diccionario 
para averiguar la palabra usada como con-
trasena. Estos programas comparan listas 
de palabras o combinaciones de caracteres 
hasta encontrar una coincidencia. 

Otra forma sencilla de romper una con-
trasena es utilizar un poco de logica, recopi-
lando algo de informacion sobre el propieta-
rio de la contrasena. Un gran porcentaje de 
las personas utilizan como contrasena com-
binaciones muy sencillas y faciles de adivi-
nar. Estas combinaciones pueden variar des-
de su propio nombre o el nombre de sus 
hijos, hasta las fechas de nacimiento o la 
direction de su casa. Un pequeno estudio 
realizado con mas de 1.000 usuarios ha de-
mostrado que el 44 % de las personas usa 
como contrasena el nombre de alguien que-
rido y otro 22 % elige el nombre de un amor 
platonico. 

Tambien se puede obtener una contra-
sena mediante ingenieria social. Se entien-
de por ingenieria social el metodo por el 
cual los datos necesarios para efectuar al-
guna maniobra de acceso ilegal son obteni-
dos directamente de lets vfctimas o de sus 
allegados. Cuando se hace necesario cono-
cer algo que por otras vfas no es posible, se 
recurre a este medio que, en esencia, con-
siste en comunicarse con la victima, con-
vencerla de empezar un dialogo y obtener 
la informacion requerida, como, por ejem-
plo, el password u otros datos utiles para 
lograr un acceso al sistema, sin que la victi-
ma se de cuenta de lo que realmente suce-
de. Una tecnica mas elaborada de averiguar 
una contrasena es a traves de los sniffers, 
que son programas que "absorben" datos de 
la red. Todo lo que pasa a traves de la red 
lo toman y lo almacenan para su analisis 

posterior. De esta forma se puede obtener 
informacion sobre claves de acceso o, inclu-
so, los mensajes de correo electronico en el 
que se envian estas claves. 

Los hackers pueden intentar conseguir su 
archivo de contrasenas. Este archivo guarda 
el login (nombre de identification) de cada 
usuario en el sistema, asi como su contra-
sena encriptada. Para ello, usaran los fallos 
de seguridad de las aplicaciones que corren 
en la maquina, como servidores de paginas 
Web, puertos de red mal configurados o uti-
lizaran la tecnica llamada puertas traseras. 

Algo de probabilidades 

Segun el National Computer Security 
Center de EEUU, la probabilidad que tiene 
una contrasena de ser adivinada, se puede 
expresar mediante la siguiente ecuacion: 

P = (L x. R)/S (1) 

donde: 

P : Probabilidad de que una contrasena sea 
adivinada 

L : Tiempo de vida de la contrasena 

R : Tasa de generation de contrasenas 

S : Numero de contrasenas unicas, y 

S — Am (2) 

donde 

A : Total de caracteres posibles 

m : Longitud de la contrasena 

Por ejemplo: 

Un usuario tiene una contrasena de 6 ca-
racteres en un sistema de autentificacion 
que permite el uso de solo 62 caracteres 
(A. . . Z; a. . . z; 0. . . 9) y por politicas del 
administrador deben cambiarse las contra-
senas cada 90 dias (90 dias = 7776000 se-
gundos). Si consideramos que una computa-
dora puede verificar 3.500 contrasenas por 
segundo, entonces la probabilidad de que la 
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confidencialidad del usuario sea violada es 
de: 

P = (7776000 x 3500)/626 = 0,48 

Malas contrasenas 
Se consideran malas, aquellas contra-

senas que son faciles de adivinar porque: 

• Incluyen unicamente letras o unica-
mente numeros. 

• Incluyen una mezcla de letras y nume-
ros pero solo letras en mayusculas o 
solo en minusculas. 

• Incluyen palabras contenidas en cual-
quier diccionario de cualquier idioma. 

• Incluyen referencias a datos persona-
les del usuario, como son: iniciales de 
los nombres , numeros de identification 
o licencia de conducir, fechas de naci-
miento, referencias acerca de domici-
lios, nombres o datos relacionados con 
la empresa en donde trabaja o donde 
ha trabajado el usuario, etc. 

• Incluyen nombres o referencias de mar-
cas registradas. 

• Incluyen nombres de personajes y se-
ries de ciencia-ficcion. 

Ejemplos de malas contrasenas serfan: 
Pablo2002, ximenal970, Rhlinux61, 
1218America. 

Otras causas que ponen en peligro nues-
tros sistemas son contrasenas que han sido 
escritas en medios ffsicos (por ejemplo, en 
papel) o han sido proporcionadas a otras 
personas. 

iComo elegir una buena con-
trasena? 

Ahora que se ha explicado la importan-
cia de las contrasenas y su vulnerabilidad, 
podemos discutir la manera de crear con-
trasenas buenas y fuertes. 

1. Tome en cuenta las caracterfsti-
cas principales de una contrasena. 
Una contrasena fuerte y efectiva re-
quiere de un determinado grado de 
complejidad. Hay tres factores a tener 
en cuenta para desarrollar esta com-
plejidad: longitud, anchura y profun-
didad. 

a. Longitud es el numero de caracte-
res que forman una contrasena, eso 
significa que cuanto mas larga es la 
contrasena, mas diffcil es de rom-
perla. En si, mientras mas larga, 
mejor. Generalmente se recomien-
da que las contrasenas tengan entre 
seis y nueve caracteres. Son acepta-
bles contrasenas mas largas, siem-
pre que el sistema lo permita y el 
usuario no tenga dificultad en recor-
darlas, en cambio deberfan evitarse 
contrasenas mas cortas de seis ca-
racteres. 

b. Anchura es el numero de diferen-
tes caracteres que pueden apare-
cer en una contrasena. No se limite 
al alfabeto, hay tambien numeros 
y caracteres especiales como " % " 
y en la mayorfa de los sistemas 
se distinguen las mayusculas de las 
minusculas. 

c. Profundidad. Se refiere a la election 
de una contrasena con un signifi-
cado diffcil de adivinar. Es acon-
sejable no pensar mas en palabras 
y empezar a pensar en frases. El 
proposito de una frase mnemonica 
es permitir la creation de contra-
senas complicadas sin la necesidad 
de tener que anotarlas. Un ejem-
plo puede ser utilizar las primeras 
letras de una conocida frase como 
"LeEiAlo&" = "Lo esencial Es in-
visible A los ojos". Lo mas efecti-
vo es elegir una frase que tenga un 
significado personal (para recordar-
la facilmente), tomar las iniciales de 
cada una de las palabras en esa fra-
se y convertir algunas de las letras 
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en otros caracteres (por ejemplo el 
"4" por la "H") . 

2. No use palabras del diccionario, 
nombres propios o palabras ex-
tranjeras. Como ya se ha menciona-
do, las herramientas para romper con-
trasenas son muy efectivas al procesar 
grandes cantidades de letras y combi-
naciones de numeros. Por lo tanto, de-
bemos evitar utilizar palabras del dic-
cionario seguidas de numeros o pala-
bras convencionales escritas al reves 
como "ojabart". Lo que para las perso-
nas puede ser dificil de adivinar puede 
ser muy sencillo para estos incansables 
programas de fuerza bruta. 

3. No use informacion personal. Una 
de las cosas frustrantes de las contra-
senas es que deben de ser faciles de re-
cordar por los usuarios. Naturalmen-
te, esto lleva a muchos usuarios a in-
cluir informacion personal en sus con-
trasenas. Es alarmante la facilidad con 
la que los hackers obtienen informa-
cion personal sobre proximos blancos 
de sus ataques. Por tanto intente que 
su contrasena no sea ni su telefono, ni 
su fecha de nacimiento, ni la patente 
del auto, etc. 

4. No comparta la contrasena. Mien-
tras mas personas conozcan una con-
trasena, mas posibilidades hay de que 
esta se "expanda". Trate siempre de 
memorizarlas, sin escribirlas en ningun 
sitio (como papel, pared o monitor). 
Las historias sobre hackers que con-
siguen contrasenas mirando por enci-
ma del hombro o rebuscando siempre 
las papeleras no son leyendas urbanas, 
son reales, asi que evite hacerlo siem-
pre que sea posible. 

5. Evite usar las opciones "Guardar 
contrasena", tanto en el momento 
de la conexion telefonica como cuando 
el Explorer le solicite una contrasena 
para ingresar a una pagina de acceso 
restringido. Estas contrasenas se guar-
dan en el disco duro de su maquina 

y son facilmente descifrables para al-
guien con los conocimientos (o el soft-
ware) necesarios. 

6. Cambie su contrasena con fre-
cuencia. Puede darse el caso de que 
alguien se haya apoderado por medios 
ilicitos de su contrasena y este uti-
lizandola tanto para conectarse a In-
ternet en forma gratuita utilizando su 
cuenta, como para leer su correo o para 
acceder a paginas de acceso restringi-
do donde Ud. posee acceso, todo esto 
sin que Ud. lo haya notado siquiera. 
Por esto es saludable cambiar la con-
trasena tanto de conexion como del co-
rreo por lo menos una vez al mes, sin 
repetir nunca contrasenas anteriores. 
Una buena forma de detectar si alguien 
utiliza su cuenta para conectarse a In-
ternet de manera fraudulenta, es revi-
sar periodicamente su tiempo en linea 
(incluso si posee una tarifa plana) en 
busca de conexiones en horarios sospe-
chosos. 

7. No utilice la misma contrasena en 
diferentes cuentas. Debe evitar uti-
lizar la misma contrasena (por bue-
na que sea) en diferentes cuentas, esto 
crea un unico punto de fallo lo que sig-
nifica que si un intruso accede a una 
sola de sus cuentas ya tiene acceso a 
todas las demas. 

Consecuencias del mal uso de 
contrasenas 

Entre las consecuencias mas importantes 
que puede traer esto podemos mencionar: 

• El robo de informacion: podemos estar 
expuestos a que otras personas consi-
gan nuestros archivos de contrasenas 
para acceder a la informacion confiden-
tial. 

• La perdida de integridad de informa-
cion: las personas que ingresen a nues-
tro sistema pueden manipular nuestra 
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informacion o, mas aun, eliminarla, ya 
sea por su conveniencia o por pura di-
version. 

• Suplantacion: una persona puede ha-
cerse pasar por uno de nosotros. 

• Podemos tambien perder algunos ser-
vicios que son importantes para la em-
presa. 

De lo anterior, debe quedar claro que la 
contrasena elegida es de vital importancia 
debido que una contrasena mal escogida 

puede ser objeto de una intromision. 
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