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Yanina Galaburda: Proteja su Informacién

en otros caracteres (por e¢jemplo el
“4” por la “H”).

No use palabras del diccionario,
nombres propios o palabras ex-
tranjeras. Como ya se ha menciona-
do, las herramientas para romper con-
trasefias son muy efectivas al procesar
grandes cantidades de letras y combi-
naciones de mimeros. Por lo tanto, de-
bemos evitar utilizar palabras del dic-
cionario seguidas de niimeros o pala-
bras convencionales escritas al revés
como “ojabart”. Lo que para las perso-
nas puede ser dificil de adivinar puede
ser muy sencillo para estos incansables
programas de fuerza bruta.

No use informacién personal. Una
de las cosas frustrantes de las contra-
senas es que deben de ser faciles de re-
cordar por los usuarios. Naturalmen-
te, esto lleva a muchos usuarios a in-
cluir informacién personal en sus con-
trasenas. Es alarmante la facilidad con
la que los hackers obtienen informa-
cién personal sobre préximos blancos
de sus ataques. Por tanto intente que
su contrasena no sea ni su teléfono, ni
su fecha de nacimiento, ni la patente
del auto, etc.

No comparta la contrasena. Mien-
tras mds personas conozcan una con-
trasenia, mds posibilidades hay de que
ésta se "expanda”. Trate siempre de
memorizarlas, sin escribirlas en ningiin
sitio (como papel, pared o monitor).
Las historias sobre hackers que con-
siguen contrasenas mirando por enci-
ma del hombro o rebuscando siempre
las papeleras no son leyendas urbanas,
son reales, asi que evite hacerlo siem-
pre que sea posible.

Evite usar las opciones “Guardar
contrasena”, tanto en el momento
de la conexién telefénica como cuando
el Explorer le solicite una contrasena
para ingresar a una pagina de acceso
restringido. Estas contrasenas se guar-
dan en el disco duro de su mdquina

y son facilmente descifrables para al-
guien con los conocimientos (o el soft-
ware) necesarios.

Cambie su contrasena con fre-
cuencia. Puede darse el caso de que
alguien se haya apoderado por medios
ilicitos de su contrasefia y esté uti-
lizdndola tanto para conectarse a In-
ternet en forma gratuita utilizando su
cuenta, como para leer su correo o para
acceder a paginas de acceso restringi-
do donde Ud. posee acceso, todo esto
sin que Ud. lo haya notado siquiera,
Por esto es saludable cambiar la con-
trasefia tanto de conexién como del co-
rreo por lo menos una vez al mes, sin
repetir nunca contrasenas anteriores.
Una buena forma de detectar si alguien
utiliza su cuenta para conectarse a In-
ternet de manera fraudulenta, es revi-
sar periddicamente su tiempo en linea
(incluso si posee una tarifa plana) en
busca de conexiones en horarios sospe-
chosos.

No utilice la misma contrasena en
diferentes cuentas. Debe evitar uti-
lizar la misma contrasena (por bue-
na que sea) en diferentes cuentas, esto
crea un iinico punto de fallo lo que sig-
nifica que si un intruso accede a una
sola de sus cuentas ya tiene acceso a
todas las demds.

Consecuencias del mal uso de
contrasenas

Entre las consecuencias mas importantes
que puede traer esto podemos mencionar:

e El robo de informacién: podemos estar
expuestos a que otras personas consi-
gan nuestros archivos de contrasenas
para acceder a la informacién confiden-
cial.

e La pérdida de integridad de informa-
cién: las personas que ingresen a nues-
tro sistema pueden manipular nuestra
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